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金融强国目标下数字金融平台算法黑箱的
系统治理机制

程雪军

(同济大学法学院,上海摇 200092)

摘要:在金融强国目标与人工智能技术的驱动下,数字金融平台快速兴起并将算法技术深

度应用于传统金融行业。 数字金融平台是数字金融与平台经济的融合产物,其通过输出

技术或提供场景与金融机构开展合作活动,具有天然的技术偏好与金融属性,有效促进金

融产品与服务的数字化与普惠性。 然而,任何事物都具有双面性,不是非此即彼的结果,
而是利弊同在的产物。 通过采用案例分析方法发现,算法技术深度应用于数字金融平台

总是存在着一定的误差或测不准(算法黑箱),具有不同于传统企业的太大不能倒、太多

不能倒、太强不能倒的系统性风险特征,并在三方系统(平台端、用户端与监管端)形成了

算法黑箱风险:算法黑箱具有平台迷雾风险,阻碍平台端的稳定发展;算法黑箱具有技术

遮蔽风险,加剧用户端的风险缺陷;算法黑箱具有监管真空风险,制约监管端的公权治理。
因此,为实现金融强国的目标,防范化解数字金融平台算法黑箱的系统性风险,基于三方

控制理论与国际算法黑箱风险的系统治理经验,我国应当从三方系统(平台端、用户端、
监管端)构建数字金融平台算法黑箱的系统治理机制。
关键词:金融强国;数字金融;平台;算法黑箱;技术风险;算法透明机制;系统治理机制
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一、问题之缘起

作为人工智能时代最为先进的技术之一,
算法在数字金融运行中发挥着重要作用,提升

了金融业态的综合效率和金融服务的实际效

果。 然而,任何新生事物兼具促使社会经济创

新发展的正外部性与衍生系列风险的负外部

性:其一,算法技术有利于提升数字金融行业的

效率,具有显著的正外部性。 数字金融平台通

过深度应用算法技术,大幅促进了金融产品、服
务的数字化与智慧化发展。 其二,数字金融,尤

其是算法技术具有螺旋式上升的技术特征,当
数字金融平台将算法技术广泛应用于数字金融

产品与服务并存在算法不当或者违法应用时

(比如算法黑箱),容易滋生不可预见的系统风

险,带来明显的负外部性。 众所周知,法律制

度,尤其是成文法律制度具有明显的时代滞后

性,通常可能出现当前法律或治理制度难以跟

上新兴科技的创新步伐,这便导致治理体系真

空下的数字金融平台凭借算法技术从事金融活

动容易触发相应的金融风险。 为促进金融强国

目标的实现,保障数字金融平台的创新向善,防
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范算法黑箱的风险扩大,有必要建立健全数字

金融平台算法黑箱的风险治理机制。
在算法技术与平台经济的快速发展背景

下,国内外数字金融平台算法黑箱的风险治理

研究主要集中于以下方面,且并未形成系统的

风险治理机制观点:第一,对数字金融平台算法

黑箱风险的技术端研究。 有些学者强调对金融

算法施以代码或科技规制[1],但算法代码可能

涉及商业秘密等知识产权问题,如果要求数字

金融平台完全披露其算法系统代码,那么可能

会侵犯相应的知识产权保护,所以对金融算法

尤其是算法黑箱的规制重点,并不是要求算法

代码完全披露,而是在于算法的解释说明[2]。
第二,对数字金融平台算法黑箱风险的用户端

研究,侧重于算法技术侵害金融消费者权益及

其保护研究[3]。 有些学者专门从细分的数字

金融平台(如智能投顾平台)视角切入,探讨算

法技术深度嵌入细分金融领域后可能引发信义

义务的扩张,从而对金融消费者权益产生影

响[4]。 第三,有些学者着眼于数字金融平台算

法黑箱风险的平台端研究,即从算法技术兴起

探讨了算法权力(比如数字金融平台的算法权

力),认为这种算法权力对金融权力造成了压

制作用,不利于金融公平的实现,因此需要从权

力约束与权利补强的角度完善法律应对[5]。
第四,对数字金融平台算法黑箱风险的监管端

研究,主要强调法律治理与权益保护。 其中,对
于算法黑箱风险的法律监管重点在于算法透明

与问责等[6]。 相较于我国算法黑箱风险的监

管实践,当前学术研究依然处于滞后阶段,而且

没有形成系统性的风险治理方案。 近年来,为
加强数字平台等算法黑箱的风险治理,我国陆

续颁布多部法律规范予以调整与治理: 2021
年,《中华人民共和国民法典》通过专章设置隐

私权与个人信息保护;同年,《中华人民共和国

个人信息保护法》通过专条明确个人信息处理

者利用个人信息开展自动化决策的基本原则,
即透明度、结果公平公正以及无差别待遇。
2022 年,《互联网信息服务算法推荐管理规定》
构建了全面的算法审核机制,即通过主动评估、
算法备案、算法公示等程序,有效防范算法黑箱

风险;同年,《中华人民共和国反垄断法》规定

经营者不得利用数据、算法、技术与资本优势等

从事垄断行为,并基于该条款对某些数字金融

平台从事金融垄断行为开展高额行政处罚。 由

此可见,在算法社会背景下,对数字金融平台算

法黑箱风险开展系统治理具有时代的紧迫性及

其法理的必要性。
近年来,我国陆续提出金融强国的战略目

标,扎实推动金融高质量发展。 2023 年中央金

融工作会议明确提出加快建设金融强国的宏伟

目标,做好以数字金融为代表的五篇大文章,全
面加强金融监管,有效防范化解金融风险[7];
2024 年,习近平总书记在省部级主要领导干部

推动金融高质量发展专题研讨班开班式上发表

重要讲话,强调坚定不移走中国特色金融发展

之路,推动我国金融高质量发展[8]。 由此可

见,数字金融是通往金融强国目标的关键路径,
现代金融监管与治理是实现金融强国目标的重

要手段。 唯有做好以数字金融为代表的五篇大

文章,完善现代金融监管与治理,方可促进我国

从金融大国迈向金融强国。 然而,当前国内外

研究并没有从金融强国目标下的数字金融平台

角度切入,深度思考算法黑箱的系统性风险特

征及其风险治理的必要性,而仅仅是从某个或

某几个方面强调对科技本身的治理,且大都锁

定于用户端,并未真正弥合平台端、用户端与监

管端等之间的技术鸿沟与信息壁垒,尚未形成完

善的算法黑箱的系统治理机制。 因此,本研究从

数字金融平台案例透视算法黑箱的形成机理与

系统性风险特征,基于系统性风险防范与金融强

国目标的视角,深度探寻数字金融平台算法黑箱

风险的系统治理逻辑,从而构建我国数字金融平

台算法黑箱的本土化系统治理机制。

二、从数字金融平台案例解构

算法黑箱的形成机理

摇 摇 随着金融混业经营的加深和市场效率需求

的强化,为保持经营规模与行业竞争地位,金融

机构争相发展数字金融,为科技布局金融业创

造了无限的空间。 作为汇聚数字金融的实体,
数字金融平台将算法等技术在金融市场全面铺

开,并给传统金融业态带来了不可逆的质变影

响。 通过采用案例研究方法,从国内某知名数
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字消费金融平台案例切入发现,数字金融平台

深化算法技术应用,掌握了大数据、算法等各类

先进技术,促进了金融行业的创新发展,但数字

金融平台算法技术应用具有技术不可知性、信
息不对称性等特征,同样衍生了算法黑箱。

1. 从数字金融平台案例透视算法技术的深

度应用

图 1摇 从数字消费金融平台透视算法黑箱的形成机理

在算法社会背景下,什么是算法? 从语义

学角度看,算法是一种“计算的方法冶;从计算

机学角度看,算法一般被视为在有限且明确的

操作步骤内,将形式规范的输入值转化为输出

值,高效解决某特定问题的模式化过程[9]。 什

么是数字金融平台? 不同时期数字金融平台因

信息技术的深化而呈现不同的发展形态,从互

联网信息技术下的互联网金融平台发展至大数

据技术下的金融科技平台,并进一步发展至人

工智能算法下的数字金融平台。 无论数字技术

如何深化演进,数字金融平台的本质都是数字

金融与平台经济的融合产物,其通过输出技术

或提供场景与金融机构开展合作活动,具有天

然的技术偏好与金融属性,能有效促进金融产

品与服务的数字化与普惠性。 其一,数字金融

的技术基石是大数据、人工智能等信息技术。
数字金融最早源于美国,并在英国、中国、日本

等快速发展。 其中,英国早在 2011 年便将数字

金融(尤其是金融科技)作为国家发展战略,金
融行为监管局(FCA)于 2015 年推出“监管沙

盒冶政策,旨在激发数字金融创新与合规发展。
其二,数字金融平台作为连接人与资金的互联

网平台经济模式,充分发挥投融资功能与作用,
深度嵌入各式各样的金融服务行业,具有天然

的技术偏好与金融属性, 形成了诸如海外

Paypal、Stripe 与国内腾讯、蚂蚁等数字金融平

台。 质言之,数字金融平台是掌握先进的信息

技术以及雄厚的金融资源,通过输出技术或提

供场景与金融机构开展合作活动的平台实体。
为何数字金融平台广泛应用算法技术于金

融场景? 这是因为算法技术可从技术必要性与

可行性两个层面促进数字金融平台的市场竞争

与创新发展,助力数字金融平台的权力兴起:一
方面,从算法技术必要性看,数字金融时代下的

算法技术具有先进性,代表了当下最先进的技

术生产力。 数字金融平台的本质在于技术驱动

的金融产品与服务创新,与技术具有天然的深

度耦合性,而算法技术是人工智能时代最具有

代表性的科技方式,是社会权力运行中的重要

变量[10],因此数字金融平台有必要深度应用算

法技术提升其金融创新效率与服务效果。 另一

方面,从算法技术可行性看,凭借数据、算力与

算法优势,通过深度应用算法技术(如贝叶斯、
随机森林、人工神经网络等)于更广更深的金

融场景,数字金融平台可根据“输入寅执行指

令寅输出冶运行模式提升综合效率。 如图 1 所

示,以国内某知名的数字金融平台为例(该数
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字金融平台的主营业务是消费金融业务,可称

之为数字消费金融平台),此数字消费金融平

台通常根据消费者的基本信息、金融信息及其

他信息等输入客户属性,以人工神经网络、深度

学习等算法为技术基础研发算法决策系统并开

展消费金融活动,输出客户类别并判定是否对

消费者授予信用贷款及授予多少额度与利率的

信用贷款。 最终,在算法技术的驱动下,数字消

费金融平台的运营效率是传统消费金融公司的

数倍。
2. 从数字金融平台案例透视算法黑箱的形

成机理

从数字金融平台算法模型的形成机制看,
其是根据已知的输入与中间运行程序完成一系

列操作并进行结果输出的机制。 但中间运行程

序如何运算却难以被用户端甚至平台端获悉,
输出的结果也难以被他人控制和预料,天然具

有较强的黑箱特质,容易衍生算法黑箱风险。
一旦开发者(如数字金融平台)通过算法与数

据建构、测试与改进模型,甚至在算法黑箱中增

加过度的商业追求、价值偏好与不公正因素,那
么凭借算法侵蚀平台端的其他经营者与消费者

的情况将变得日益普遍。
同理,从数字消费金融平台实际案例看,其

算法运行一般包括三步流程(图 1):第一步,数
字消费金融平台通过人工神经网络算法输入客

户属性,深度挖掘与分析消费者的海量数据,这
些数据包括行为变量、多头(信贷)变量、设备

特征、逾期情况、信用历史及个人属性等。 此

时,通过合法合规的方式获取消费者的大量数

据可视为输入层,其向量可表示为 X = (x1,x2,
…,xp,…,xn) T。 第二步,数字金融平台驱动计

算机自动编写代码程序并开展算法决策,从而

研判是否应当给予消费者消费信贷。 该阶段采

用的数据驱动型算法较多,包括人工神经网络、
随机森林、贝叶斯等,本案例采用的人工神经网

络算法可被视为隐层,其输出向量为 Y = ( y1,
y2,…,y j,…,ym) T,隐层数量 m 可以不设限制

的扩展[11]。 第三步,数字金融平台通过人工神

经网络算法完成金融活动,体现了强大的机器

学习功能,并输出相应的客户类别,包括不法中

介、恶意骗贷、逾期高危、信用不良、优质客群

等,唯有被认定的优质客群才具有消费金融授

信资格,其他类型的客户类别则不具有消费金

融授信资格。 在数字消费金融平台,输出层向

量为 O= ( o1,o2,…,ok,…,ol) T,其中,样本容

量 n>m>l[12]。 在算法程序的运行流程中,由于

中间执行环节往往难为外部所知情,所以输入

层向量 X 与输出层向量 O 之间总是存在着一

定的测不准,因而中间运行层被命名为算法黑

箱,而输出层所输出的客户类别常常具有不准

确性或误差,即真正的优质客群没有通过数字

金融平台的审核,而劣质客群却被数字金融平

台划入优质客群并且对其授信放贷,从而加大

了数字消费金融平台的风险。 质言之,算法社

会下的数字金融平台算法黑箱反映了信息悖

论,即数据快速延伸,但只有局内人才可获悉重

要信息,可能导致黑箱社会[13]。

三、金融强国目标下数字金融平台

算法黑箱的系统治理逻辑

摇 摇 在全面建设中国特色金融发展之路,提出

加快建设金融强国,有助于我国从金融大国向

金融强国迈进,提高全要素生产率并适应现代

市场经济发展[14]。 毋庸置疑的是,数字金融平

台是促进金融强国目标实现的关键手段:一方

面,数字金融平台具有建设性创新的作用,即其

利用算法技术实施创新活动,有助于全面提升

金融产品与服务的综合效率;另一方面,数字金

融平台具有破坏性创新的作用,即其具有平台

信息不透明性、技术不成熟性及监管不完善性

等特性,从系统层面无形中放大平台端、技术端

与监管端的风险,进而可能衍生相关的算法黑

箱风险(平台迷雾风险、技术遮蔽风险、监管真

空风险)。 因此,基于系统性风险防范以及金

融强国目标的要求,我国有必要从数字金融平

台算法透明、技术风险防范、推进公权治理等层

面,加强数字金融平台算法黑箱的系统治理,从
而矫正数字金融市场无序行为并祛魅平台算法

黑箱风险问题(图 2)。
1. 数字金融平台算法黑箱的系统性风险

特征

数字金融平台是数字金融与平台经济的融

合产物,是数字金融驱动下的创新平台,其基础
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图 2摇 数字金融平台算法黑箱风险的综合治理逻辑

构成是虚拟世界中的比特,而非物理世界中的

原子。 与原子相比,比特具有得天独厚的技术

优势:在原子构成的产品与服务中,其生产、运
输以及其他成本很高;在比特构成的产品与服

务中,其可以低成本快速复制,以光速快速传播

并永不变质[15]。 数字金融最早源于美国,并在

英国、中国、日本等国家快速发展,随着机器学

习、深度学习为代表的算法广泛应用于金融服

务行业,金融服务市场逐步形成了数字金融

平台。

表 1摇 数字金融平台分类及其主要特征

平台分级 平台代表
分级依据及其具体标准

用户规模 经济体量 业务种类 限制能力

超级数字
金融平台

Paypal、
腾讯金融

超大用户规模
(上年度活跃用户超 5 亿)

上年底市值(估值)
超 10 000 亿元

核心业务种类
两类以上

超强地限制商户接触
消费者(用户)的能力

大型数字
金融平台

Stripe、
美团金融

较大用户规模
(活跃用户超 0. 5 亿)

上年底市值
(估值)超 1 000 亿元

具有表现突出的
主营业务

较强的限制商户接触
消费者(用户)的能力

中小数字
金融平台

Ripple、建信
数字金融

国内具有一定的
年活跃用户

具有一定的市值(估值) 具有一定业务
一定的限制商户接触
消费者(用户)的能力

根据《互联网平台分类分级指南(征求意

见稿)》,我国将平台分为超级平台、大型平台

与中小平台[16]。 同理,参照平台分级标准,可
将数字金融平台划分为三类平台:超级数字金

融平台、大型数字金融平台与中小型数字金融

平台。 尤其是,超级数字金融平台作为兼具超

大用户规模、超广业务种类、超高经济体量、超
强限制能力(超强的限制商户接触消费者的能

力)的数字金融平台,具有内在的风险巨大性,
容易滋生系统性风险,并显现出 3 个系统性风

险特征(表 1)。 第一,太大不能倒,即用户规模

与经济体量太大而不能倒下的风险。 数字金融

平台是典型的平台经济模式,具有双边市场甚

至多边市场的特性,有效连接众多的商户与消

费者,所以大部分数字金融平台的用户规模都

比较庞大,并基于庞大的用户规模、先进的算法

技术、雄厚的数据资源等优势,发展出了较高的

经济体量。 其中,超级数字金融平台的年活跃

用户数不得低于 5 亿人,市值或估值不得低于

10 000 亿元,如海外的 Paypal 与国内的腾讯金

融等,由此都易滋生因为平台太大而不能倒下

的风险。 第二,太多不能倒,即业务太多而不能

倒下的风险。 数字金融平台通过深度应用算法

技术于金融产品与服务的方方面面,驱动各式

各样的金融业务混合化发展,形成了相当数量

的核心金融业务。 此外,众多金融业务都是因

为技术驱动而形成的创新型金融业务,如算法

信贷业务、量化基金业务、网络支付业务等。 其

中,超级数字金融平台具有两类甚至更多种类

不同的核心金融业务,业务种类众多且混业化

发展,从而不太可能轻易倒下或破产。 第三,太
强不能倒,即算法技术与市场能力太强而不能

倒下的风险。 不同于传统市场经营者,数字金

融平台兼具雄厚金融与先进科技等优势,而且

这两种优势可以完美地融合在一起,因为金融

与科技的实质都是数字,所以数字金融平台在

市场竞争中具有天生的优势,通过不断积聚资

源形成强大的算法技术能力与市场垄断能力,
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限制其他市场经营者进入相关数字金融市场,
从而排除限制市场的公平竞争。 质言之,基于

自身的资源优势,数字金融平台形成了太大不

能倒、太多不能倒、太强不能倒的风险特征。 参

照梅特卡夫定律,基于互联网技术而创生的数

字金融平台风险可以表述为 Risk =琢n2+茁(其中

Risk 是风险,n 是用户数量,琢 与 茁 为常数),这
样的风险是指数型放大而非线性增长的,具有

风险巨大性与传导性[17],容易诱发系统性

风险。
2. 数字金融平台算法黑箱的三方系统风险

及其治理逻辑

当数字金融平台深度应用算法技术时,算
法的建设性创新属性有利于数字金融平台的创

新发展,但算法技术的破坏性创新属性同样衍

生数字金融平台的算法黑箱风险,集中体现为

平台迷雾风险、技术遮蔽风险及其监管真空风

险。 因此,为防范数字金融平台算法黑箱风险

可能衍生的系统性风险,有必要对其加强系统

的风险治理。
(1)算法黑箱具有平台迷雾风险,阻碍平

台端的稳定发展

在信息技术与市场需求的双轮驱动下,传
统金融逐步发展至数字金融阶段,数字金融平

台的平台端、技术端与用户端等快速兴起。 算

法黑箱将算法技术应用中的复杂模型与代码等

隐藏起来,导致接收者无法获取产生重要影响

的信息,只能直接进入决策执行环节获取简要

结果。 尽管算法金融应用模型看似完美,但因

为缺少必要的、制衡性的治理机制,导致某些数

字金融平台试图利用算法黑箱从事非法金融活

动。 与主动投资策略不同,量化交易策略普遍

不依赖于个人判断,而是通过复杂的数学模型

预测投资标的未来价格,但是人为算法程序的

主观性与偏好性常常滋生相应的算法金融风险

事件。 2023 年美国量化巨头 Two Sigma 透露公

司高级副总裁在未经授权的情况下擅自调整交

易模型,其目的是让自己获得更高的奖金收入,
却导致了部分基金发生 1. 5 亿美元的额外损

失,而这些基金的损失主要由用户承担。 同样

地,中国也发生过多起平台算法金融风险事件,
比如因为算法失误导致 A 股证券市场发生 6%

左右剧烈震荡的光大证券乌龙指事件、因为期

货公司巨额平仓交易导致的中证 500 股指期货

合约 ( IC1706 ) 剧 烈 震 荡 的 期 货 乌 龙 指 事

件等[18]。
围绕算法技术而形成的算法黑箱具有平台

不透明(迷雾)风险,阻碍平台端的稳定发展:
一方面,作为算法的开发者兼运营者,数字金融

平台可以对算法技术及其程序施加某种主观性

偏见,利用算法黑箱拉大平台端与用户端的信

息差距。 其中,最典型的主观算法偏见是算法

价格歧视,与传统价格歧视仅限于简单事实判

断不同,算法价格歧视因为算法黑箱的不透明

性与难理解性而变得更加隐蔽且复杂,它是以

海量数据与算法模型为基础而表现的主观歧视

性算法行为,所以数字金融平台更关注个人信

息收集以及算法模型优化,从而提升数字金融

平台的算法精准度。 另一方面,数字金融平台

算法技术的复杂性在客观上隐藏了施加行为或

算法机械性缺陷,导致金融类的违法犯罪活动

在黑箱庇护下乱象丛生,而且难以被金融治理

或监管机构发现与治理。 质言之,在算法治理

体系尚未系统化与完备化的情况下,一旦算法

黑箱掩盖下的行为触发了金融安全风险,长尾

用户的敏感度与应对措施具有明显的滞后性,
监管部门在事后迅速难以通过非禁止措施纠

偏,可能对平台端的稳定发展带来严重的负面

影响。
(2)算法黑箱具有技术遮蔽风险,加剧用

户端的风险缺陷

金融市场一直都是科技驱动型的市场,从
信息技术驱动的传统金融到互联网技术驱动的

互联网金融,并进一步发展至数字金融驱动的

算法金融,金融发展每个阶段的核心生产要素

都是技术。 诚如柯布-道格拉斯生产函数所揭

示的,技术在生产函数中发挥着至关重要的作

用,即 Y=AF(K,L)= AK琢 L(1-琢)(0<琢<1),产量

(Y)与技术要素投入量(A)呈正相关关系,同时

与劳动要素投入量(L)与资本要素投入量(K)
正相关,而且 琢 表示劳动所得在总产量中所占

的份额[19]。 不过,在金融市场逐步达到全面科

技化的阶段,技术的创新发展速度往往超越了

大众认知程度,尤其是算法技术的深度开发和
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多场景应用加剧了认知差异。 对于算法技术不

成熟的风险问题,构建完备的风险治理体系可

谓势在必行。
其一,数字金融平台算法黑箱的技术遮蔽

性,导致金融风险的爆发更加频繁。 技术要素

的不成熟与不可知通常会成为引发金融风险的

导火索,从 2000 年的互联网泡沫危机到 2008
年的次贷危机,无一不是因技术不成熟所引发

的金融危机。 同理,在当前算法技术的助推下,
数字金融平台得以快速地创新迭代,但是算法

技术的先进引领性与社会大众的认知滞后性具

有显著的矛盾与差距,进而导致数字金融平台

的风险发生更具不成熟性。 传统金融风险论认

为金融风险是相关权益蒙受损失的可能性,收
益与风险具有相关关系,享有相应的“风险溢

价冶,即 E( r)= wE( rr)+(1-w) rf = rf+w[E( rr) -
rf],其中,E( r)为投资组合的期望收益率,无风

险资产的收益率为 rf,风险资产的期望收益率

E( rr),投资于风险资产的比例为 w[20]。 在数

字金融平台场景下,算法黑盒模型使得用户端

无从得知做出算法决策的依据性以及执行效

果,加剧了数字金融市场运行的不成熟性并削

弱了金融风险的可衡量性。 因此,基于数字金

融平台的破坏性创新以及算法黑箱导致金融风

险的发生更具有不成熟性,非常有必要对数字

金融平台算法黑箱风险采取系统化治理,以防

范技术不成熟性所导致的金融风险蔓延。
其二,算法黑箱具有信息不对称风险,损害

用户端的合法权益。 在假设的虚拟世界中,任
何商品与服务的信息皆具有完全性,其获取的

成本较低。 但是在现实世界中,信息和普通商

品一样都是有价值的资源,且现实世界并不是

虚拟世界中的完全竞争模型,市场的供求双方

并不具备完全的信息,双方获取商品与服务的

信息可能花费很高的代价,届时信息的不完全

与不对称性将会引起相应的逆向选择与道德风

险等问题, 致使市场机制难以有效发挥作

用[21]。 在数字金融平台的背景下,由于算法黑

箱的遮蔽性所带来的信息不透明,致使黑箱场

域内的算法决策实际上具有严重的信息不对

称,各种算法黑箱与算法歧视等问题屡见不

鲜[22]。 不同于传统金融业态下信息不对称所

引发的市场失灵(即一方占有较大优势从而导

致交易阻碍),算法黑箱对传统金融信息不对

称边界进行了扩张,促使平台端与用户端之间

的信息差越拉越大,届时数字金融平台可以实

施金融监管套利空间愈来愈大。 在算法技术背

景下,平台端的数字金融平台比用户端的金融

消费者具有更加充分与完整的信息,容易发生

损害用户端合法权益的行径:一方面,数字金融

平台可能利用算法的复杂性隐藏定价规则,对
不同用户群体开展“千人千面冶的画像,从而基

于不同的标签实施差别定价;另一方面,数字金

融平台可能利用双方之间的信息不对称性,虚
构交易误导和欺骗用户,损害金融公平与正义。
无论在传统金融时代抑或数字金融时代,信息

不对称始终是金融市场的永恒话题,因为其直

接关涉数字金融平台端与用户端的信息归属与

地位情况。 数字金融平台对算法技术的违法或

不当使用滋生了算法黑箱风险,严重加剧了信息

不对称,导致金融风险逐步累积并偏离预期。 数

字金融平台应当以信息对称理念为核心,通过构

建可解释算法模型等 KYC(认知你的客户)路
径,逐步完善数字金融平台算法黑箱的风险治

理,破解平台端和用户端之间的信息不对称,方
可更好地促进金融稳定与保护用户权益。

(3)算法黑箱具有监管真空风险,制约监

管端的公权治理

任何新生事物的快速发展都需要具备核心

的发展要素,监管或者说制度建设,对于新生事

物的发展起着至关重要的作用。 然而,数字金

融平台算法技术创新与应用的速度过快,导致

相应的监管制度并没有及时跟上,引发了一系

列因监管不完善而带来的算法黑箱风险,严重

影响了数字金融平台以及数字金融市场的稳健

发展。 由于市场结构(包括数字金融平台在内

的市场)往往不是完全竞争的,因此企业行为

存在低效率现象,此时以政府监管与社会监督

为主的监管(这里的监管主要是指除私权治理

之外的公权监管或治理,主要包括社会公众、社
会组织与政府机构等第三方控制主体)就是纠

正企业低效率行为的一种方式[23]。
为防范算法黑箱的监管不完善风险,我国

多个监管机构发布了相关监管指引。 其一,陆
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续出台多部法律规范性文件。 如,中国人民银

行就陆续发布多项规范及政策:2021 年发布

《人工智能算法金融应用评价规范》,提出建立

人工智能金融应用的算法评价框架,从可解释

性、精准性和安全性等方面提出具体要求;2022
年印 发 《 金 融 科 技 发 展 规 划 ( 2022—2025
年)》,强调数字金融的应用及其数据问题的监

管要求,为数字金融平台算法黑箱风险的监管

路径提供了原则性的指引方向;2023 年发布

《银行业普惠金融业务数字化模式规范》,明确

提出应用深度学习、神经网络、时序分析等算法

开发欺诈风险监测模型,从而防范相应的算法

金融风险。 其二,逐步制定数字金融算法伦理

指引。 中国人民银行于 2022 年颁布的《金融领

域科技伦理指引》在两大方面提到了算法伦理

的具体要求:一是强调包容普惠,防止不公平歧

视,本指引明确提出降低数据驱动、算法驱动决

策导致的不公平结果……坚决抵制利用技术优

势从事算法歧视等不当行为;二是强调公平竞

争,重点在于公平公正使用智能算法。 同年,中
共中央办公厅和国务院办公厅发布的《关于加

强科技伦理治理的意见》提出增进人类福祉、
尊重生命权利、坚持公平公正、合理控制风险、
保持公开透明等共同构成科技伦理原则。 然

而,这种主要由政府监管机构颁布的原则性指

引并没有构建起完善的协同监管体系,亦没有

出台明确的实施细则,普遍缺乏系统化的公权

监管或治理机制,因此难以破解数字金融平台

算法应用中的黑箱风险问题。

四、构建金融强国目标下我国数字金融

平台算法黑箱的系统治理机制

摇 摇 为实现金融强国目标,从金融大国向金融

强国迈进,我国有必要从防范数字金融平台算

法黑箱的系统性风险切入,平衡算法黑箱内外

部之间必要的信息流通,有效保障数字金融产

品交易公平以及适配有限的金融服务资源,满
足金融消费者的切实需求及权益保护。 具言

之,我国可以从三方控制理论出发,从平台端

(第一方控制)、用户端(第二方控制)与监管端

(第三方控制)这 3 个层面构建本土化数字金

融平台算法黑箱风险的系统治理机制。

1. 从三方控制理论重塑数字金融平台算法

黑箱的系统治理理念

关于如何构建全面的系统治理,三方控制

主体(五种控制者)可作为制定规则并实施制

裁手段的社会控制主体,从而形成全面社会控

制体系:第一方控制是行动者通过自律规则实

施自律监管,其主体是强调自我制裁与自我控

制的行动者(它是一种体现为私权治理的主

体)。 第二方控制是根据合约的行动者通过合

同约定实行合同双方或多方的控制,其主体是

强调有约必守的个人自助合约者[24](私权治理

主体)。 第三方控制是未经行动者同意而实施

的社会控制,依据社会控制规则与手段的差异

性,第三方控制主体包括三类社会控制者,分别

为社会公众、社会组织与政府机构,因为社会公

众与社会组织可归类为社会主体层面,可以统

一为社会监督层面的治理[25],所以它们与政府

机构共同构筑为第三方社会控制主体(公权治

理主体)。 其中,社会公众与社会组织分别依

据社会规范与组织规则实行社会约束和组织执

法,政府机构通过颁布法律规则(表现为立法、
执法与司法权的行使)实施社会治理,集中体

现为采取政府执法的治理手段[26]。
目前,海外发达经济体对数字金融平台算

法黑箱的风险治理经验比较成熟,集中体现为

3 种个性化的风险治理范式,但普遍呈现出三

方控制理论下共性化的风险治理格局:第一,欧
洲地区强调数据治理框架下的个体赋权体系,
采取个体赋权与数据处理流程控制的方式[27]。
欧盟通过颁布《通用数据保护条例》强调对数

据主体的用户端赋权以获得选择空间,围绕数

据和算法等构建新兴主体权利(如知情权、访
问权、更正权、删除权、数据可携权等),助力数

据主体获得影响与控制,从而对自动化算法决

策施加干预的行动空间[28]。 在数字金融平台

算法黑箱风险的治理主体上,欧盟注重多元治

理或协同治理,其治理主体包括欧洲行政机构、
金融监管机构(银行业管理局、证券和市场管

理局、保险业监督机构)以及其他专业部门与

专家机构等。 第二,美国强调公共治理框架下

的外部问责体系[29],重视协同共治体系。 算法

黑箱系统几乎没有透明度可言,并且常常以技
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术为借口逃避对算法黑箱输出结果的责任承

担。 数字金融平台使用复杂而秘密的算法黑

箱,将数十亿用户的个人信息数据转变为数万

亿美元的利润,尽管算法系统为社会生活带来

图 3摇 三方控制理论下数字金融平台算法黑箱的风险治理体系

巨大的便捷,但是人们对其如何创设与运作的

理解较为狭隘[30]。 因此,美国 2022 年通过《算
法责任法案》强调对自动化决策系统的过程公

开与透明,其关键透明度措施有望改变算法黑

箱状况。 在算法治理主体层面,美国强调第一

方控制(企业自治)、第二方控制(用户与消费

者等)及第三方控制(社会组织、第三方力量、
G20 与世界银行等国际组织)等主体共同构筑

的协同治理。 第三,其他国家和地区融合欧美

发达经济体对算法黑箱风险的治理经验,初步

提出了综合化治理原则。 其中,新加坡金融管

理局提出了公平、道德、问责与透明原则[31];
2023 年中美等 28 个国家正式发表《布莱切利

宣言》,同意通过国际合作构建人工智能监管

办法,呼吁和倡导以人为本,希望科研机构、企
业等以负责任的方式,设计、开发和使用人工智

能算法。 因此,针对数字金融平台算法黑箱风险

的治理,我国可以从第一方控制(平台端)、第二

方控制(用户端)与第三方控制(监管端)层面切

入,推动形成安全可控、开放协作、包容共享、共
担责任的算法黑箱治理的新格局(图 3)。

2. 构建金融强国目标下数字金融平台算法

黑箱的系统治理路径

从基础理论到实践场景的落地,需要穿越

双层系统性迷雾:一是如何从基础理论提炼基

本原则的可落实性,从而引导实践工作;二是如

何从横向历史与纵向国际经验抽象基本路径的

可行性,通过法律继承或者法律移植等方式指

导本土化实践工作。 为防范数字金融平台算法

黑箱风险,我国应当立足于基础理论(三方控

制理论)与国内外算法风险的系统治理经验,
从基本原则与进路层面构建本土化数字金融平

台算法黑箱的系统治理路径。
(1)秉承公开透明原则,从平台端健全数

字金融平台的算法透明机制

对于大多数算法系统而言,其普遍是不透明

的,这意味着其可以规避审查。 而且,大多数平

台端(包括数字金融平台在内)并不愿意公开算

法系统的源代码,导致用户端无法看清算法规

则、提出异议与参与决策[32],他们面对的是一个

黑箱般的算法系统。 因此,对于算法技术深度应

用而引发的算法黑箱风险,作为平台生态体系中

的强势法律主体,数字金融平台应当遵守法律法

规、章程和伦理准则,开展数字金融平台内部的

企业自治,尤其是需要秉承公开透明原则,从算

法解释与算法评估等角度健全算法透明机制。
一方面,数字金融平台需要增强算法解释

义务。 数字金融平台端作为算法决策的实施者

与行动者,理应对作为算法决策相对人的数字

金融平台用户端做出解释说明;后者同样有权

知晓算法决策者的金融算法实施机制,要求数

字金融平台端履行算法解释义务,从而防范算

法黑箱风险。 一是数字金融平台应当对算法系

统进行说明与解释。 《中国人民银行金融消费

者权益保护实施办法》指出金融机构对金融产

品和服务进行信息披露时,应当使用有利于金

融消费者接受、理解的方式……对其中关键的

专业术语进行解释说明。 对收集与使用用户端
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数据的范围、内容以及用途等方面,数字金融平

台有必要开展解释说明,通过借鉴已有成熟互

联网平台的经济模式,提升数字金融平台算法

使用的透明性与责任[33]。 二是金融治理部门

应当要求数字金融平台对算法系统进行说明与

解释。 作为算法的设计者与应用者,数字金融

平台从业的底线是必须遵循算法相应的法律规

范与道德、科技伦理等,不能通过算法形成巨大

的技术优势后,从而以算法从事算法黑箱、算法

歧视、算法权力等不公平、不正当行为损害数字

金融算法产品与服务相对人的合法权益。 针对

数字金融平台算法黑箱风险,金融治理部门可

以制定相应的解释标准规范,有权要求数字金

融平台对算法所遵循的程序和决策全面解释,
有效提升数字金融平台算法解释的综合水平。

另一方面,对于数字金融平台算法黑箱的

风险治理,需要增强数字金融平台的算法黑箱

的算法评估。 对于数字金融平台算法评估而

言,其有利于构筑一种良性的环境,旨在建立较

少“有毒冶或“黑箱冶化的自动化算法决策系统,
有必要鼓励数字金融平台根据企业客观情况,
制定契合企业发展的算法标准与管理制度,对
算法黑箱研究、生产或服务实施风险评估,强化

企业内部层面的合规管理,抓好企业内部的

“三道红线冶建设,防范潜在的算法黑箱风险。
在算法技术背景下,域外发达经济体普遍强调

对包括算法黑箱风险在内的算法风险实施分级

分类治理。 其中,欧盟议会《算法责任与透明

治理框架》提出建立算法影响评估(AIA)机制;
欧盟委员会于 2021 年发布了首个欧洲 AI 法律

框架提案,基于 AI 系统功能与具体用途等视

角,将 AI 应用风险分为四级风险(不可接受的

风险、高风险、有限风险和低风险),并强调分

级分类治理[34];德国算法评估方案的核心设想

在于构建数字服务企业(包括数字金融平台在

内)使用数据或算法的五级风险评级制度(具
有较低潜在危害的系统、具有潜在危害的系统、
具有一般或明显危害的系统、具有相当潜在风

险的系统、具有潜在不合理危险的系统),对不

同风险类型的数字服务企业采取不同的治理措

施[35]。 质言之,在数字金融算法应用初期,需
要审慎评估算法系统对金融市场的影响,防范

系统性金融风险[36]。 当前,我国需要从国家与

地方层面出台相关的法律规范,强调对人工智

能算法实施算法评估与分级治理:由国家互联

网信息办公室等于 2023 年颁布的《生成式人工

智能服务管理暂行办法》在第 3 条、第 6 条与第

16 条,多次提及对生成式人工智能(AIGC)实

行包容审慎和分级治理;《上海市促进人工智

能产业发展条例》在第 65 条明确提出了探索

分级治理,即对高风险的人工智能产品和服务

实行清单式管理,对中低风险的 AI 产品和服务

采用事前披露和事后控制的治理模式。 因此,
针对数字金融平台算法黑箱的风险治理,我国

可对高中低风险等级采取差异化的算法评估与

分级治理:一是对潜在风险较高、敏感程度较高

的算法金融产品应用赋予高风险定位,采取事

前评估和风险预警的治理模式,但应遵循必要、
正当与可控等原则开展合规审查,避免发生运动

式治理;二是对潜在风险较低、敏感程度较低的

算法金融产品应用赋予中低风险定位,采取事前

审批和事后控制的治理模式,在创新发展和法治

规范相结合的发展理念下,通过采用监管沙盒等

鼓励数字金融平台算法技术的先行先试。
(2)坚持技术治理原则,从用户端加强数

字金融平台的算法赋权与信息对称

数字金融平台算法黑箱风险的本质原因在

于技术遮蔽风险,算法黑箱可以被刺破,但需要

注意的是技术细节。 对此,我国可以基于法律

治理尤其是技术治理视角,从用户端加强数字

金融平台用户的算法赋权(集中体现于算法知

情权与同意权),完善数字金融平台算法系统

的信息对称,规避算法黑箱的用户端风险。
当强势的平台端与弱势的用户端开展金融

交易活动时,用户端常常处于不利的位置,主要

原因在于双方之间的信息不对称。 在现实社会

生活中,各类数字金融平台通过算法技术获取

用户信息,并向用户精准推送数字金融产品与

服务,导致用户被困在算法系统中,对用户端

(金融消费者)的合法权益造成实际侵害。 以

某些数字技术驱动的数字金融平台为例,它们

通过算法技术与模型吸引用户并开展综合的算

法金融业务,提高用户的依赖性与高转换率,绑
定用户的算法金融需求,但因为违反公司治理、
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消费者保护等而对用户合法权益带来较大侵

害,因而被金融监管部门高额处罚。 不过,从全

国范围来看,我国对于数字金融平台通过算法

技术与模型推荐产品与服务的治理力度较轻,
亟待增强相应的风险治理。 一方面,从用户端

赋予金融消费者的算法知情权,包括可视化技

术等方式。 基于金融知识的差别、金融服务者

的服务操守等因素,金融交易的风险远高于普

通商品交易[37]。 数字金融平台作为金融发展

较高阶段的平台实体,同时也是数字金融算法

产品的开发者与运营者,应当在用户使用数字

金融算法产品之前,向用户告知金融算法产品

与服务的具体信息情况。 欧盟 GDPR 第 13 条

规定数据主体有权知悉其信息被处理的主体身

份、使用目的以及法律依据等情况,GDPR 在背

景引言中对信息披露提出数据控制者应当以易

见、易懂、易读的方式(包括可视化技术等方

式)提供数据与算法影响类型示例[38]。 《中国

人民银行金融消费者权益保护实施办法》 指

出,金融机构应当依据金融产品或者服务的特

性,及时、真实、准确、全面地向金融消费者披露

重要内容。 算法知情权应当包括社会公众从任

何合法渠道获取信息的权利,包括政府机构和

非政府机构的渠道。 在数字金融平台背景下,
我国应当同样赋予金融消费者相应的算法知情

权,避免因信息不对称而导致其他不必要的社

会交易成本,方可防范数字金融平台算法黑箱

的信息不对称风险,保护金融消费者的合法权

益。 另一方面,从用户端赋予金融消费者的算

法同意权。 GDPR 第四条规定数据主体通过一

个声明或某项清晰的确信行动而自由做出的、
充分知悉的、不含混的、表明同意对其相关个人

数据进行处理的意愿[39]。 《中华人民共和国个

人信息保护法》第十三条规定,个人信息处理

者在取得个人同意的情形下可以处理个人信

息,此时用户具有同意或者不同意的自由选择

的权利。 因此,数字金融平台的用户端应当对

金融算法决策过程具有算法知情权并做出自由

选择的权利(算法同意权)。
(3)恪守协同监管原则,从监管端推进数

字金融平台算法黑箱的公权治理

金融监管有狭义和广义之分,前者是指金

融监管机构依据法律规范对金融业实施的监督

管理,后者还包括金融机构的内部自治、同业自

律性组织的监管、社会中介组织的监管等内容。
其中,第一方控制者(平台端,如金融机构)对

算法黑箱风险的内部自治以及第二方控制者

(用户端,如金融消费者)对算法黑箱风险的依

约治理都属于私权治理,其他第三方控制者

(政府监管机构、社会公众、社会组织等)对算

法黑箱风险的监督管理属于公权治理。
首先,在政府监管层面,我国需对数字金融

平台实施算法行为采取包容审慎的金融监管理

念,通过创新金融监管模式与金融监管工具,比
如采用试点监管、沙盒监管等监管工具,不断完

善数字金融平台算法决策系统的政府监管,从
而在政府监管层面防范算法黑箱风险。 其中,
沙盒监管是针对数字金融平台应用的算法技术

进行深度测试的监管机制,引导数字金融平台

发现算法问题、创新算法技术、降低算法黑箱风

险,实现数字金融平台算法技术创新与风险防

范的动态平衡。 此外,还需要从政府监管层面

强化数字金融平台算法黑箱的科技伦理建设。
参考科技部的监管政策,我国可在全国与地方

层面设立人工智能伦理委员会,明确人工智能

伦理委员会的职责,加强伦理委员会对数字金

融平台算法黑箱风险的统筹规范和指导协调,
推动构建覆盖公平公正、可控可信、规范有序等

的人工智能伦理治理规则。
其次,在行业自律层面,数字金融行业尤其

是金融算法行业组织应当依照法律规范和章程

规定,积极开展行业自律规范:一方面,我国需

要在全国范围内鼓励数字金融行业组织制定算

法相关标准、技术指南、设计准则等自律规范,
建立适应算法产业发展的标准体系,在人脸识

别、金融服务、金融安全等重点领域启动标准编

制工作,并且有效组织宣传培训活动,引导相关

数字金融平台依法合规经营。 另一方面,我国

需要在地方范围内根据国家层面的行业组织结

合本地发展情况建设配套的行业自律组织,由
其主持基础共性、技术标准、行业应用标准、安
全伦理等领域的规则制定和管理工作。 行业自

律规范的有效试验与稳健运行,有利于为数字

金融平台算法黑箱提供丰富的风险监管经验。
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最后,在社会监督层面,鼓励社会组织和公

众对数字金融平台算法研发与应用开展社会监

督。 社会公众作为数字金融平台产品与服务的

潜在消费者,应当知情必要的算法基本常识与

负外部性,既要通过合理知情权的方式更多地

获悉数字金融平台的算法情况以破除算法黑

箱,也要通过合法合理地保护个人信息以防范

算法黑箱可能带来的潜在风险。 其中,为了保

证对数字金融平台滥用数据与算法资源所形成

的“算法权力冶监督,可从以下层面对算法研发

与应用夯实社会监督建设,提升对算法黑箱风

险的第三方监督:一方面,充分发挥新闻媒体的

算法监督职能。 在人工智能技术的驱动下,社
会经济逐步进入到算法时代,“信息茧房冶与

“信息孤岛冶等层出不穷,桎梏了信息的自由流

动[40],人们更容易陷入“算法蒙蔽冶的困境,更
需要充分发挥专业新闻媒体机构的专业能力,
在合法合理的范围内,提升新闻媒体机构对数

字金融平台算法使用情况的调研与核查,勇于

对数字金融平台滥用算法导致的黑箱、歧视与

错误进行提问、调查和追责,从而充分发挥新闻

媒体作为事实真相提供者与社会监督者的算法

监督职能。 另一方面,建立公平、公正、可信赖

的算法伦理委员会等组织,全面充实第三方非

营利组织的监督力量。 数字金融平台滥用算法

黑箱形成优势实施金融监管套利等行为,不仅

是个法律合规问题,也是道德伦理的问题,自此

有必要设立专业可信赖的算法伦理委员会等第

三方监督组织,对数字金融平台滥用算法黑箱

行为开展全面监督。

五、结摇 语

在金融强国的目标下,数字金融场景化程

度日益加深,各类数字化金融服务广泛应用于

日常生活,成为用户严重依赖的应用程序,如支

付宝、微信支付等的用户场景深度连接了超 10
亿用户及超亿商家。 但是,在算法技术与市场

需求的双轮驱动下,数字金融平台快速发展并

衍生了算法黑箱,这为掩盖其非法意图与监管

套利提供了实施机会。 从微软负责任的算法伦

理框架,到《布莱切利宣言》以及欧美发达经济

体的算法治理规范,算法决策系统的安全可控

与风险防范充分彰显了重要性。 倘若缺乏系统

的风险治理机制,无人治理的算法技术进化方

法,通常容易因为技术不可知与信息不对称而

出现算法黑箱与算法失控的局面,那么通过算

法技术促进数字金融平台发展的“解药冶,可能

成为摧毁数字金融平台基础的“毒药冶。
当前,尽管我国在数字金融平台的实践运

用与算法治理方面取得一定效果,但是现代信

息技术的快速演变导致数字金融平台算法创新

及其黑箱风险的矛盾突出,包括平台迷雾风险、
技术遮蔽风险与监管真空风险,严重阻碍金融

强国目标的实现。 如果我国依然采取传统工业

时代下的风险治理机制,完全依赖技术规制或

法律规范进行解决,那么这可能因为无法应对

数字金融平台系统性风险特征,从而制约数字

金融平台算法创新以及金融强国。 面对数字金

融平台算法黑箱而引发的潜在系统性风险,基
于三方控制理论以及国内外数字金融平台算法

黑箱风险的系统治理经验,我国可以从平台端

(第一方控制)、用户端(第二方控制)与监管端

(第三方控制)重塑数字金融平台算法黑箱的

系统治理理念,全面构建本土化数字金融平台

算法黑箱风险的系统治理路径,穿越系统性风

险迷雾,从金融大国迈向金融强国:其一,秉承

公开透明原则,从平台端健全数字金融平台的

算法透明机制;其二,坚持技术治理原则,从用

户端加强数字金融平台的算法赋权与信息对

称;其三,恪守协同监管原则,从监管端推进数

字金融平台算法黑箱的公权治理。
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The System Governance Mechanism of Algorithm Black Box in Digital Financial Platforms under
the Goal of Financial Power / CHENG Xuejun ( Law School, Tongji University, Shanghai 200092,
China)
Abstract: Driven by the goal of becoming a financial power and artificial intelligence technology, digital
financial platforms have rapidly emerged and deeply applied algorithm technology to the traditional
financial industry. As a fusion product of digital financial and platform economy, the digital financial
platform engages in collaborative activities with financial institutions by exporting technology or providing
scenarios, and has natural technological preferences and financial attributes, so it effectively promotes the
digitalization and inclusiveness of financial products and services. However, everything has two sides, not
the result of either one or the other, but the product of both advantages and disadvantages. Through the
use of case analysis methods, it is found that when algorithm technology is deeply applied to digital
financial platforms, there is always a certain degree of error or uncertainty ( algorithmic black box),
which has systemic risk characteristics different from traditional enterprises, such as being too big to fail,
too much to fail, and too strong to fail. In addition, algorithmic black box risk is formed in the third鄄party
systems (platform side, user side, and regulatory side), including the risk of platform fog which hinders
the stable development of the platform end, technical masking risk which aggravates risk defects in the
user end, and regulatory vacuum risk which constrains the governance of public authority at the regulatory
end. Therefore, in order to achieve the goal of becoming a financial power and prevent and resolve the
systemic risks of the algorithm black box in digital financial platforms, based on the theory of tripartite
control and the system governance experience of international algorithmic black box risk, China should
build a system governance mechanism for the algorithm black box in digital financial platforms from the
tripartite system (platform, user, and regulatory end).
Key words: financial power; digital finance; platform; algorithm black box; technical risks; algorithm
transparency mechanism; system governance mechanism
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