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我国 GAI 数据治理的多元协同模式研究
———新加坡治理经验的启示

胡裕岭,姚浩亮

(华东政法大学刑事法学院,上海　 201620)

摘要:数据治理是现代国家发展生成式人工智能技术所关注的焦点议题。 党的十八大以

来,党中央、国务院高度重视数据治理工作,相继出台了《中华人民共和国数据安全法》等

一系列法律和规定。 然而,面对生成式人工智能带来的数据风险,我国当前的数据治理模

式偏向以国家监管和法规施行为主的硬法模式,尚未形成国家、社会和个体协同参与的多

元格局,且备案、审查、调查等静态治理手段难以应对技术发展变化带来的不确定性挑战。
新加坡的数据治理模式充分吸收了欧盟、美国等人工智能数据治理优势国家及地区的治

理经验,并在全球范围内率先推出技术治理方案,形成了集多元主体、多元规范、多元举措

于一体的数据治理体系。 在此模式下,AI
 

Veirfy、Project
 

Moonshot 等技术治理工具提升了

治理规范的确定性;《生成式人工智能模型治理框架》等软法与《个人数据保护法案》等硬

法保障着治理手段的可执行性;AI
 

Verify 基金会架起了公私协作的桥梁,深化了治理空间

的层次性。 对此,我国应辩证地借鉴新加坡的治理经验,构建以权力、权利、义务为指引的

多元主体参与路径;完善技术与规范相结合的多元治理举措,丰富数据治理的工具箱;充
分发挥硬法的有效执行优势与软法的灵活治理优势,实现数据治理法律规范体系的内在

融贯,以此构建符合我国基本国情、满足我国治理需求的多元协同数据治理模式。
关键词:生成式人工智能;数据治理;多元协同;层级治理;新加坡
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　 　 生 成 式 人 工 智 能 ( Generative
 

Artificial
 

Intelligence,GAI)的出现不仅促进了人类社会

与智能技术的深度融合,而且寓意着数据资源

的充分开发与利用。 数据不仅是拉动 GAI 前

行的“马车”,更是决定 GAI 能力与“意识形态”
的重要养料。 “人工智能是引领新一轮科技革

命和产业革命的战略性技术,也是新质生产力

的重要引擎。” [1] 然而,GAI 技术也加剧了数据

泄露、网络攻击、虚假信息宣传等安全风险。 囿

于治理成本、治理及时性、专业性等因素,传统

的数据治理模式已然难以应对前述风险。 因

此,如何及时调整并优化 GAI 数据治理模式正

成为世界范围内现代国家所共同面临的重要

课题。
在探索 GAI 数据治理新模式的全球浪潮

中,新加坡构建的颇具特色的多元主体参与、多
元手段治理、多元规范并举的多元协同模式已

经取得一定成效。 根据《2021 年网络安全指数

分析评估报告》,新加坡的个人数据保护能力

及网络危机应对能力均得到满分,这意味着其
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在数据泄露等危急情况下仍处于完全准备状

态[2] 。 由于定位与策略匹配度较高,新加坡在

《2024 年全球 AI 指数排名》 中取得了“强度”
第一、科研指数排名第三、 总排名第三的成

绩[3] 。 当前,学界已经就数据治理模式展开了

较多研究,提出了敏捷治理[4] 、合规治理[5] 、风
险治理[6] 等方案,但大都以欧盟、美国为镜鉴

对象,强调积极发挥公共监管机构的治理职能,
而以新加坡为研究对象,或针对多元主体具体

参与路径的研究较少。 《中华人民共和国数据

安全法》(以下简称《数据安全法》)第 9 条在我

国确定了与新加坡近似的多元主体参与数据治

理的基本理念,但在实践中尚未落实。 因此,分
析我国传统数据治理模式的局限,镜鉴新加坡

多元协同模式的治理经验,进而构建贴合我国

国情的数据治理新范式,落实多元协同治理理

念具有极为重要的现实意义。

一、
 

我国传统数据治理模式的局限

1. 多元主体尚未形成有效治理合力

《数据安全法》第 9 条将我国数据治理的

多元协同理念具体表述为“推动有关部门、行
业组织、科研机构、企业、个人等共同参与数据

安全保护工作”。 “共同参与”应当包含公权主

体之间、社会主体之间、公权主体与社会主体之

间共 3 个层次。 然而,实践中不同主体或缺乏

沟通协作机制或出于各自利益考量等原因尚未

形成有效治理合力。
首先,公权主体之间可能会基于部门利益

竞相治理或推诿。 当前,国家网信部门、公安机

关、国家安全机关等公共监管机构对数据治理

均具有管辖职能,且能够以自身专业性为依托,
实现多元领域的专门治理。 然而,GAI 带来的

“AIGC+”效应深化了数据的集中与叠加,可能

会使不同公共监管机构陷入“管辖竞合” 的泥

潭,即不同监管机构可能在具有潜在利益的领

域竞相治理, 而对利益不足的事项避而不

谈[7] ,这不仅无益于实现治理效能,而且可能

造成治理资源分配不均。
其次,社会主体之间出于经济利益考量往

往缺乏协作意愿。 智能行业中的社会主体作为

最接近数据风险的主体,理应最适宜承担风险

防治第一责任人的职责。 但由于缺乏有效的指

引,这些社会主体大都受经济利益的驱使而将

更多资源用于技术研发,缺少自我规范的动力

和手段。 当前,人工智能领域已呈现“寡头垄

断”局面,即数据资源主要集中于有限主体手

中,少数主体掌控着更多的话语权,智能行业主

体之间难以在真正意义上达成凝聚最大共识的

有效协作。 此外,智能行业主体与其他社会主

体之间存在天然的技术壁垒与透明度壁垒,缺
乏实现治理合力的信任基础。

最后,公权主体与社会主体之间处于相对

对立位置。 传统数据治理模式主要依靠公共监

管机构以“家长制” 的方式进行干预、调控,缺
乏多元主体的协商与互动,具有单向性、强制

性[8] 。 如此情势之下,智能行业主体向公共监

管机构提供虚假数据或是隐瞒部分数据的现象

屡禁不止,更枉谈“协助治理”。 治理本身是一

个过程性的结果,不仅需要通过制定与执行规

范来实现,而且需要多元主体的互动、合作、协
商才能发展[9] 。 所以,亟须构建多元主体协同

参与的数据治理模式,以更好地实现 GAI 数据

治理效能。
2. 静态治理举措难以应对技术挑战

GAI 的发展放大了数据风险的突发性、广
泛性,并使数据风险呈现瞬息万变的动态性。
传统模式下,备案、审查、调查等治理举措往往

基于既定的规则和流程,这种相对静态的治理

模式在较为稳定的技术环境中有效,但面对

GAI 数据风险特征时,其已然无法满足当前的

治理需求。
人工智能通常以确定性算法或非确定性算

法作为运算的底层逻辑。 其中,确定性算法根

据预设规则输出预设结论,输出结果相对固

定[10] ,而 GAI 往往需要处理开放的、变化的数

据,因此更倾向于采用动态调整的非确定性算

法。 非确定性算法能够通过组合非监督学习、
生成对抗网络(GANs)、深度强化学习等技术,
不断调整输入内容的权重分布,以生成不同的

输出内容,从而应对多样化和不可预测的情况。
这一特性使得 GAI 呈现高度复杂且动态的学

习过程。 如,GAI 大多基于深度学习模型,尤其

是神经网络技术运行,这类模型的非确定性主
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要体现在随机初始化和训练过程中,其能够通

过自主学习和调整决策规则,依赖试错机制不

断优化,而并非依靠固定规则进行决策,这进一

步加剧了 GAI 输出内容的不确定性。 正是这

种非确定性,使得 GAI 与传统人工智能存在显

著区别,也使人类往往只能感知输入与输出数

据,而无法完全理解算法内部的运作机制和逻

辑,这也为 GAI 的可解释性和治理带来了新的

挑战,静态治理难以奏效。
此外,《网络数据安全管理条例》虽然补足

了我国数据治理领域的部分空白,明确“支持

相关行业组织按照章程,制定网络数据安全行

为规范,加强行业自律”,但是难以满足数据治

理的迫切需求,尚未走出静态治理的思维误区:
一方面,该法以数据安全为核心强调“监管”,
内容整体上延续了《数据安全法》 等法律设置

的传统治理举措,实则以老办法应对新问题。
另一方面,该法第 47 条意在厘清不同机关的监

管责任,但“在各自职责范围内”的表述并未明

确不同主体间的责任分配问题。 所以,我国需

要一部能够高度适应技术不确定性、回应本土

独特性需求、有效应对国际竞争的人工智能法

律[11] ,且数据治理思维不仅要关注管理的风

险,更要关注如何最好地管理这些风险(包括

利用技术工具) [12]43。 进言之,法律治理需要与

技术治理结合,公共监管机构应拓展动态治理

举措,深入技术前端。
3. 硬法主导治理难以回应发展诉求

法治包含硬法与软法两部分:以国家强制

力为保障手段的法律形态,通常被称为硬法;软
法意指“那些难以或不能运用国家强制力保证

实施的具有公共规范性质的规范性文件或者惯

例。” [13]我国软法与硬法缺乏通畅的衔接渠道,
两者在诸如生物识别特征信息等基础概念上存

在明显差异[14] 。 相较于软法,硬法在价值取向

上更为保守,可能会为了保障安全而过度遏制

发展,进而忽略科技的发展诉求。
在 GAI 数据治理中,硬法的治理局限更加

明显。 诚如维克多·迈尔 舍恩伯格所言,“如

果没有足够的数据,人工智能应用的质量将会

降低,进而影响交易效率以及消费者福利。” [15]

GAI 自动爬取数据能够有效提高模型学习效

率,但数据爬取行为很有可能触及《数据安全

法》第 32 条、《中华人民共和国网络安全法》第

27 条等法律所预设的合法性边界。 如果一味

强调硬法治理,以严格禁止换取数据安全,那么

无疑会牺牲 GAI 的发展环境。 硬法与人工智

能的紧张关系如此深层,以至于任何协调两者

的努力均可能削弱数据保护义务,干扰人工智

能带来的既得利益,或是兼而有之 [ 16] 。 然

而,GAI 数据治理并非一场零和博弈,可以兼

顾安全与发展的双重需求。 为实现这一目

的,需要明确数据治理领域的哪些问题应当

由硬法管理、哪些问题可以由软法管理,这

是一个随着技术进步与治理经验丰富的动

态过程 [ 17] 390 。 对此,需要发挥软法的治理功

能,寻求软法硬法并举的协调路径。

二、新加坡多元协同数据治理模式的

范式镜鉴

　 　 当前,域外 GAI 的数据治理模式包括以欧

盟为代表的严格监管模式、以美国为代表的软

法治理模式、以新加坡为代表的多元协同模式。
相较于欧盟对人工智能进行严格的分级风险治

理,新加坡侧重于同时发挥软法的指引作用与

硬法的兜底作用,为 GAI 的研发活动预留了相

对宽松的发展空间;相较于美国“联邦 州”政

府的双边治理形式,新加坡采用单一政府主导、
多元主体协同的集中治理形式,通过政府牵头

组建公私协作机构,统筹国内协作与国际协作

的综合发展,在此模式下,公权主体与社会主体

之间的联系更为紧密。 此外,新加坡率先在世

界范围内探索政府主持的技术治理方案,提升

了治理规范的确定性。
1. 新加坡多元协同数据治理模式的主要

特色

作为亚洲地区较早开展人工智能数据治理

的国家,新加坡确立了在 2030 年成为人工智能

广泛应用的智慧国家、全球人工智能部署与创

新解决方案的引领者等目标。 近年来,新加坡

政府创制了一系列治理规范、 指引和工具

(表 1)。
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表 1　 新加坡部分人工智能的数据治理规范、指引、工具汇总①

时间 发布机构 规范 / 指引 / 工具

2019 年

新加坡信息通信媒体发展局(IMDA)
个人数据保护委员会(PDPC)

Model
 

Artificial
 

Intelligence
 

Governance
 

Framework
First

 

Edition

2019 年 Trusted
 

Data
 

Sharing
 

Framework

2020 年
Model

 

Artificial
 

Intelligence
 

Governance
 

Framework
Second

 

Edition

2020 年
Companion

 

to
 

the
 

Model
 

AI
 

Governance
 

Framework-Implementation
 

and
 

Self-
Assessment

 

Guide
 

for
 

Organizations

2020 年
Compendium

 

of
 

Use
 

Cases:Practical
 

Illustrations
 

of
 

The
 

Model
 

AI
 

Governance
 

Framework(Volume1)(Volume2)

2020 年 A
 

Guide
 

to
 

Job
 

Redesign
 

in
 

The
 

Age
 

of
 

AI

2022 年 A. I. Verify

2022 年 Invitation
 

to
 

Participate
 

in
 

Privacy
 

Enhancing
 

Technology
 

Sandbox

2024 年

新加坡 AI
 

Verify 基金会(AIVF)
新加坡信息通信媒体发展局(IMDA) Model

 

AI
 

Governance
 

Framework
 

for
 

Generative
 

AI

新加坡 AI
 

Verify 基金会(AIVF) Project
 

Moonshot

　 　 从相应规范和举措来看,新加坡的多元协

同模式具有如下特色。 ①

(1)人工智能检测技术提升治理规范的确

定性

新加坡政府开发了诸多辅助治理工具,如
隐私增强技术沙盒、数据监管沙盒、AI

 

Verify
等,其中的 AI

 

Verify 推广度最高。 AI
 

Verify 由

测试框架与工具包两部分组成,测试框架参考

了 11 项国际公认的人工智能治理原则,形成了

5 项内容(表 2)。

表 2　 AI
 

Verify 测试框架支柱及原则概览[18]

内容 原则

确保人工智能及人工智能系统的
应用透明度

透明度原则

了解人工智能模型的决策过程
可解释原则

可重复 / 可再现原则

确保人工智能系统的安全性与恢
复性(resilience)

(风险)安全原则

(网络)安全原则

鲁棒性原则

确保(决策)公平 公正性原则

数据管理原则

确保对人工智能系统进行适当人
工监督与管理

问责制原则

行为力与监督原则②

有益于人类和地球

原则③

　 　 为确保原则的可执行性,测试框架为每一项

原则提供了定义及评估方案。 如,在透明度原则

的评估上,使用者可以向数据所有者提供人工智

能的预期用途、风险评估结果、限制使用情况等

信息,从而实现数据所有者的知情权。 同时,测
试框架还提供了定量、定性分析参数指标和指

标的临界值,以实现测试结果的对比参照。 ②③

AI
 

Verify 工具包是一个“一站式” 检测工

具。 基于测试框架确定的基本原则,该工具包

能够对人工智能的透明度、安全性等性能展开

评估,并自动生成测试报告。 使用者可以通过

测试报告了解人工智能的信息,从而实现技术

透明、可知。 当前,AI
 

Verify 针对不同行业、不
同应用、不同产品形态分别制定了评估测试方
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①

②

③

资料来源于 https: / / www. imda. gov. sg / business 网站。
表格所 示 内 容 仅 是 笔 者 认 为 相 关 文 件, 罗 列 于 此。 以

“Artificial
 

Intelligence”为关键词在该网站检索,总共可以获得

339 份相关材料。
对于“human

 

agency
 

and
 

oversight”的翻译,有译者译为

“人类机构和监督”,或是“人类代理或监督”。 但是,该原则

的解释内容强调人工智能应用不应削弱人类的决策能力,需
要突出显示人工智能的涌现性。 而且,“human”主要强调人类

对人工智能决策的监督,而非将人工智能称为人类的代理,所
以,以“行为力” 释义人工智能领域的“ agency” 更为合理,对
此,该翻译应为“行为力与监督原则”。

本 部 分 原 文 是 “ Inclusive
 

growth,
 

societal
 

and
 

environmental
 

well-being”,译为“包容性增长,社会与环境福祉

力”原则,具有理解歧义。 根据对该原则的解释内容,笔者译

为“有益于人类和地球原则”。
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案,并辅以相应的测试工具集与数据集,以期实

现针对性治理[19] 。 然而,该工具包无法适用

于 GAI、 大语言模型等特 殊 对 象, 所 以 AI
 

Verify 基金会( 以下简称“ AIVF” ) 新近推出

了 Project
 

Moonshot 工具包,旨在通过技术手

段实现 GAI 的有形安全 [ 20] 。 目前,该技术

已经投入测试,成效有待评估。 可见,新加

坡的 GAI 数据治理技术方案为多元主体实

现自我治理、参与治理提供了可能,也增加

了数据治理的透明度。
(2) 软法硬法并举保证治理手段的可执

行性

2002 年起,新加坡便通过颁布数据保护立

法(如《私营机构数据保护守则》等),组建跨机

构数据保护专业委员会等举措构建数据治理体

系。 2012 年出台的《个人数据保护法案》奠定

了新加坡数据治理的硬法基础。 虽然该法案及

后续修订内容未明确涉及 GAI 数据治理,但为

多元主体的个人数据处理活动设定了框架。 此

外,在 GAI 应用的关键领域,新加坡政府积极

推进立法。 如,新加坡金融管理局( MAS)颁布

了《个人问责和行为准则》 来规范金融机构的

人工智能实践,该准则将公平、道德、问责和透

明作为 FEAT 原则的构成要件,用以约束金融

领域的人工智能应用[21] 。
在硬法难以触及或不便触及之处,软法

在新加坡 GAI 数据治理中发挥着重要的补

充功能。 表 1 所列大部分规范均为软法,以
《人工智能模型治理框架 ( 二) 》 ( 以下简称

《治理框架(二) 》 )和《 生成式人工智能模型

治理框架》 ( 以下简称 《 GAI 治理框架》 ) 最

为典型。
《治理框架(二)》 (图 1)的数据治理条文

集中于“运营管理”部分,旨在围绕数据生命周

期全流程构建企业内部的“数据问责”制度:在
数据来源方面,以数据溯源方向为数据分类标

准,并构建起差异化的数据回溯方式;在数据质

量方面,鼓励企业基于数据的准确性、完整性、
真实性等因素对数据质量展开自查,并解决质

量问题;在数据偏差方面,指出数据固有偏差是

影响人工智能的主要因素,指引企业通过保证

数据完整性、使用异构数据集等方式消除偏差;
在数据训练方面,列举了人工智能训练活动中

可能存在的风险问题,建议使用测试数据集检

验模型等方式予以查明;在数据审查和更新方

面,建议企业定期清洗、审查数据,防止数据的

重复运用令智能模型形成数据偏见。 此外,
《治理框架(二)》 还通过列举“ Suade

 

Lab” 与

“Pymetrics”等案例指引治理活动,为智能行业

主体提供了实践范例。
《GAI 治理框架》 是新加坡信息通信媒体

发展局(以下简称“ IMDA”)与 AIVF 在整合全

球 70 余家政府机构、企业、研究机构对框架草

案的意见后形成的正式规范。 作为一部软法,
《GAI 治理框架》 围绕建立全面和可信的 GAI
生态系统,在问责制、数据、可信开发与部署、事
件报告、测试和保证、安全性、内容来源、安全性

与价值对齐、人工智能促进公益九个维度作出

图 1　 《治理框架(二)》概况[22]

·09·
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部署[23] 。 数据治理内容在专章之余,遍布其他

八个维度。 一方面,《GAI 治理框架》将问责制置

于首位,指导相关社会主体的责任分配。 由于

GAI 涉及技术堆栈(tech
 

stack)的多个层面,与云

计算具有部分相似之处。 所以,《 GAI 治理框

架》以云计算、软件开发治理规范为借鉴对象,
制定 GAI 开发链上的主体责任分配规则① ①。
具言之,该规则包含事前与事后两个层次:事前

层面,《GAI 治理框架》以开发链参与者对 GAI
的控制能力为分配基准,结合 GAI 模型的公开

度与透明度分配责任。 如,在开源模型的情形

中,应用部署者应从正规平台下载模型以降低

篡改风险;模型开发者需要为模型风险承担责

任;事后层面,《 GAI 治理框架》 旨在构建以责

任分担模式为基础,以赔偿、保险等为补充的安

全网。 在风险可视领域,《 GAI 治理框架》要求

模型开发者为可预见风险,如数据版权问题承

担侵权责任。 在风险半可视领域,其参考了欧

盟的《人工智能责任指令》和《修订产品责任指

令》,旨在降低终端用户的证明责任,确保用户

与责任方在赔偿问题上的平等地位。 在风险不

可视领域,提出了将无过错保险② ②作为解决方

案,保证双方利益。 另一方面,《GAI 治理框架》
着眼于个人数据使用、版权数据使用与数据质量

控制共 3 个方面:在个人数据的可信使用中,建
议政策制定者、监管机构阐明个人数据保护法律

在 GAI 数据治理中的运用路径,如规定知情同

意规则的适用标准与例外;在版权数据使用中,
指出各国均面临版权侵权问题,提倡通过多方对

话寻求解决方案;在数据质量控制中,倡议设立

世界范围内的可用数据库,建议各国政府与社会

团体共建具有代表性的训练数据库来保证 GAI
的文化代表性。 此外,《GAI 治理框架》还提出披

露数据来源、提高模型透明度等多项举措以保证

数据安全。
(3)私权治理深化治理空间的层次性

新加坡的数据治理模式表现为“政府 社会

企业”的多元主体协同,以产学研融合共同应对

技术与治理瓶颈[24] 。 作为新加坡多元协同治理

模式的重要产物,AIVF 是在 IMDA 牵头下成立

的非营利性组织,旨在凝聚全球开源社会的集体

力量以构建人工智能测试工具,为人工智能测试

框架、代码库、标准的研发及最佳实践作出贡献。
在成员结构上,AIVF 在成立之初以 IMDA、微软、
谷歌等 7 位成员作为高级成员, 并吸纳了

Adobe、DBS、Meta 等 60 余名普通成员[25] 。 同

时,AIVF 集合多名具有世界影响力的人工智能

专家、首席科学家组成全球人工智能治理小组,
旨在剖析各国治理模式、研究治理对策、制定解

决方案。 可见,AIVF 承担着联系多元主体的重

要功能,有助于寻求多方共同利益。 此外,新加

坡尚有诸多促进社会主体自治能力的举措:推出

GAI 监管沙盒,令中小型企业能够在 GAI 应用中

受益[26] ;发布《公私数据协作案例研究》,以指导

社会主体的治理活动[27] 。 足见,私权治理已经

成为新加坡 GAI 数据治理领域的重要补充

力量。
2. 新加坡多元协同数据治理模式的启示

首先,多元主体的利益诉求需要处于平衡状

态。 在 GAI 相关活动中,智能行业主体出于获

取经济利益的目的,可能会将安全置于发展之

后;公民出于数据利益、隐私保护的目的,可能会

限制个人数据的授权使用;公共监管机构出于部

门利益的需要,可能会导致治理的竞争与推诿。
社会公共利益与个体利益至上存在天然矛盾,一
味遵循社会公共利益或个体利益至上无益于实

现治理效能。 人类的本质属性是社会性,个体利

益只有在社会公共利益得到满足的情况下,才能

更好地实现。 “以人为本”的价值理念始终居于

人工智能价值体系的至高位置,在这一层面,多
元主体存在利益一致性,对此,多元主体需要有

序参与数据治理,让渡部分利益。 公共监管机构

需要积极履行职能为社会公共利益、社会主体合

法利益的实现保驾护航;智能行业主体需要承担

起数据风险治理第一责任人的职责,以更好助力

数据治理活动;公民需要让渡部分数据利益,以
实现社会整体利益最大化。

其次,智能行业主体的经济追求与个体德性

需要维持相对稳定。 如果智能行业主体在忽视

·19·

①

②

人工智能开发链上的参与者包括模型开发者、应用部

署者、云服务提供者三类主体。
无过错保险(no-fault

 

insurance),即无论谁有过错,利益

相关者的费用均将得到承保,该措施当前被用于美国某些汽车

事故索赔,该举措在人工智能问责制中的应用值得进一步研究。
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安全、理性的情况下对经济利益过度追求,无益

于社会整体安全与公民数据安全,明确 GAI 服

务提供者的数据安全保护义务对于防范数据安

全风险至关重要[28] 。 个体德性促使智能行业主

体回归理性人视角,承担应尽的治理义务。 当

前,大部分智能行业主体受外部压力,如媒体舆

论、政府监管的影响,“被动”尝试化解权利不对

称问题[29] 。 在此情况下,智能行业主体虽然承

担了部分治理义务,但是缺乏治理的积极性与主

动性。 个体德性应以自发为宜,智能行业主体需

要强化主动治理意识,形成科学完备的内部治理

体系与外部协作体系。 只有在经济追求与个体

德性达成一种相对平衡时,GAI 才能真正成为促

进我国经济发展的新质生产力,数据治理的层次

及体系方能更为完善。
最后,公共监管机构的治理活动需要兼顾

发展价值与安全价值。 每一项科技创新或多或

少都会对已有秩序造成破坏,但亦会服务于秩

序的重建。 公共监管机构若一味遵循“家长制”
的治理路径,仅偏重安全价值而忽视发展价值,
无益于破坏的修复和秩序的重建。 对此,公共监

管机构需要将价值理性融入数据治理,防止安全

价值对发展价值的绝对排斥,作出有利于实现社

会公共利益最大化的决策。 同时,公共监管机构

的治理技术、治理思维尚存不足之处,引入社会

主体参与治理具备必要性与正当性。
此外,新加坡的多元协同模式也有不足,如

数据偏见预防规范尚未根治本国的 AI 决策歧

视[30] 、隐私保护可能遭受挑战等,所以需辩证

看待新加坡的治理经验。

三、我国多元协同数据治理模式的

范式构建

　 　 受“AIGC+”效应的影响,数据治理唯有经

历一轮“破坏与创新” 方可找到新的出路。 新

加坡的治理经验具有部分值得借鉴之处,可融

入我国多元协同模式的构造中,以此落实我国

《数据安全法》 第 9 条承载的多元协同治理

理念。
1. 构建有序分明的多元主体参与路径

(1)以权力为指引的参与路径

随着 GAI 的深度应用,社会主体通过技术

赋权产生新型权力,由此,权力体系包括了国家

权力(公权力)与社会权力(私权力):国家权力

是主权者为维护统治秩序和社会秩序而由国家

机构运用立法、行政与司法资源,对社会实施的

“支配力、强制力和其他国家行为能力”;社会

权力是社会主体运用拥有的社会资源对社会与

国家产生的影响力与支配力[31]128。 通常情况

下,社会权力易在国家权力的光辉下黯然失色,
但仍不失为一股重要力量。

一方面,应当以国家权力指引公共监管机

构参与的具体路径。 公共监管机构主要通过

“执法”实现治理目的,而数据治理的法律适用

呈现出“民事 行政 刑事”的阶层性,以行为的

影响程度差异为法律适用逻辑,所以,数据治理

需要兼顾管理数据与规范行为两个方面。 各公

共监管机构的职权内容存在差异,如国家网信

部门主要负责立法传播、内容管理等事宜,行使

数据治理领域的统筹职权;公安机关主要负责

追究数据犯罪、查获犯罪人等事项,行使侦查职

权。 对此,根据各公共监管机构的主要职权凝

练出“内容 行为”的管辖治理模式,有助于形

成治理合力。 具体来说,可以遵循如下判断路

径:其一,根据数据承载内容确定数据所属行业

领域。 通过领域分类,公共监管机构能够初步

判断数据是否处于静态管辖职权范围,进而基

于业务领域、流程环节等构建静态治理规范,实
现初步管理。 当前,国家标准《数据安全技术

 

数据分类分级规则》已经确定了具体的分类思

路及方法,有助于公共监管机构的静态治理。
其二,根据数据的使用行为及其影响确定具体

治理主体。 对数据进行业务分类的意义在于判

断数据使用行为是否属于业务领域的正常行

为。 如,银行职员利用职务便利倒卖内部数据

显然属于业务领域的非正常行为,应由公安机

关行使职权;银行职员制作数据报表供监管部

门审查,属于业务领域的正常行为,由对应职能

部门管辖;如果职能部门在审查过程中发现违

法、犯罪事实,则需要移交公安机关等有权主体

处理。 所以,“内容 行为” 的管辖治理模式能

够明晰各公共监管机构的职权范围,充分落实

“分工负责、互相合作” 的治理原则,以此凝聚

治理合力。

·29·
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另一方面,应当以社会权力指引行业协会

等自律组织的参与路径。 社会权力的行权主体

不仅包含行业协会等自律组织,而且包括公民、
智能行业主体等。 新加坡将部分治理任务赋权

AIVF 等社会主体,有效缓解了公共监管机构的

治理压力。 在我国,行业协会的权力主要来源

于法律授权、政府委托、契约形成等 3 个方面,
在长期实践中已然成为权力体系的重要组成部

分。 行业协会大都仅涉及行业领域内的管理活

动,因此主要承担数据静态治理的职责。 在具

体的权力运作方面,行业协会具备的专业性、引
领性令其得以在所属领域发挥引导功能。 如,
行业协会可以制定数据清单以落实分级分类管

理制度,采用“定期走访+不定期抽查”的方式

监督业内数据活动。 充分发挥行业协会的社会

权力,有助于形成权力层面的“公私协同”,但
是社会权力的行使应当受到国家权力的监督与

限制。 所以,公共监管机构可以采用派员驻扎

监督、定期交流报告等方式了解与规范社会权

力的运作情况,实现精细治理。
(2)以权利为指引的参与路径

作为数字社会的“原住民”,公民不仅是技

术红利的享有者,而且是数据的所有者,当然可

以参与数据治理以维护自身权利。 但法律救济

时常表现出滞后性:一方面,法律调整范围有

限,无法及时解决新技术带来的权利侵害问题;
另一方面,法律救济难以把握数据私权化与数

据共享之间的界限,可能引发数据领域的新型

“公地悲剧” [32] 。 所以在立法保护之余,公民

应当以数据所有者的身份直接参与治理。 虽然

公民大都缺乏对算法、法律的专业认知,但是对

基础数据这种常识性的内容具有探讨能力,而
且数据内容是否涉及隐私,这一判断标准应当

具备可解释性,即需要公民结合自身情况予以

说明。 公民在向智能行业主体、公共监管机构

反映问题的同时,亦实现了风险发现与修复的

及时性。 此外,删除权、更正权等救济性权利是

公民维护自身权利的基础手段,需要实质的转

化途径。 在数据抓取的应用情形中,我国法律

实践已经形成了“用户授权+数据控制者授权+
用户再次授权”的认定路径[33] ,对此需要稳固

可行路径,指引公民实现合法权利。

(3)以义务为指引的参与路径

智能行业主体需要对 GAI 应用产生的数

据风险负责,这不仅是法律施加的义务,而且是

其承担社会责任的表现。 新加坡尚未将部分必

要的 GAI 数据治理要素义务化,可能会导致智

能行业主体执行不力的问题。 对此,需将部分

必要事宜“义务化”,引导智能行业主体积极实

践,完成内部治理与外部协作两方面的任务。
一方面,需要提升智能行业主体参与协作

治理的积极性。 智能行业主体虽然具备技术

性、灵活性等治理优势,但是终有力所不逮之

时,需要与其他主体加强协作。 在公私协作上,
传统治理模式的对立格局压制了智能行业主体

的协作意愿,需要调整主体定位来促发治理活

力。 新加坡的治理优势在于 “ 少干预、 多指

引”,以此实现智能行业主体的自我治理效能。
对此,我国公共监管机构可以借鉴新加坡的部

分举措,将智能行业主体、技术人员、高校学者、
行业协会负责人纳入案例汇编、政策制定等治

理工作,充分吸收社会主体的合理需求,形成多

元主体的平等治理地位。 在社会主体之间的协

作上,具备人工智能先发优势的行业主体需要

主动承担起更多的治理责任,不仅应当持续完

善自身的治理能力,而且需要加强与其他智能

行业主体之间的交流合作,以自身影响力带动

行业的规范发展。 在具体实现路径上,可通过

立法明确智能行业主体的协作义务:其一,重视

《数据安全法》等法律中的协作条款的功能,要
求智能行业主体积极履行公私协作义务;其二,
形成“守门人”制度,充分发挥行业优势主体的

引领功能,以此促进行业的内部协作与自律完

善。 与此同时,还需兼顾智能行业主体的利益

诉求,为积极提供协作的智能行业主体提供声

誉奖励、经济回馈等具体利益,以此激发协作积

极性。
另一方面,智能行业主体需要坚守内部安

全底线。 新加坡的案例指引虽有助于智能行业

主体的自我治理,但是忽略了不同主体的履行

能力。 对此,需明确自我治理的基础要素,并将

其义务化。 其一,建立数据溯源制度。 溯源治

理包括反向数据溯源、正向数据溯源、端对端数

据溯源三种形式:反向数据溯源侧重从问题终
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端回溯至数据源头,锁定问题成因;正向数据溯

源的核心在于记录自数据源头至处理终端的全

部数据活动,以此锁定问题环节;端对端数据溯

源旨在通过数据源头与处理终端的双向溯源,
对数据处理活动进行全面复查。 通过 3 种溯源

方式的综合运用,智能行业主体能够加强数据

活动的透明度,实现有效的治理与追责。 进言

之,溯源治理具有双重意义:表面上,智能行业

主体能够把控源头治理与过程治理,追踪问题

来源与成因,以此降低数据质量、人工偏误等因

素对人工智能的影响;深层上,溯源治理蕴含着

数据来源需秉持合法、公开、可信的内在要求,
有效保障了数据主体的合法权利,提升了数据

传输活动的安全性。 当人工智能的数据活动出

现版权侵权、数据泄露等问题时,能够合理分配

责任,保障权利主体得到及时救济。
其二,健全数据处理全流程的管理机制。

在处理前端,智能行业主体应当进行数据分级

分类管理,并对数据质量与数据偏差展开评估。
一是对数据质量的评估。 智能行业主体可以围

绕数据的准确性、完整性、真实性、合法性、相关

性展开评估,针对内容是否客观真实、来源是否

合法可靠等进行分析。 二是对数据偏差的评

估。 数据偏差产生于人工筛选、测量偏误、条件

缺失等因素,智能行业主体需要保证数据的完

整性,将数据筛选标准嵌入人工智能模型,以此

降低数据的固有偏见。 在处理中端,智能行业

主体可以通过微调来降低数据安全风险,或是

将人类社会的法律、价值伦理嵌入人工智能模

型,实现模型的自我纠偏。 同时,为防止价值观

偏误对人工智能决策的影响,智能行业主体可

采用测试数据集检验、差异模型检验等方式验

证决策内容。 在处理末端,智能行业主体需要

妥善管理数据,做好再利用、删除、存储工作。
其三,定期审查与筛除数据。 数据定期审

查需要明确审查的范围、方式、标准等内容。 一

是审查的范围应包含存储、训练、测试和验证数

据。 二是审查的方式。 智能行业主体可以采用

内部自评、专家审查或委托第三方机构评估等

方式进行审查。 实践中,第三方评估审查受到

较多国家的认可,新加坡的第三方技术工具包

审查方式亦有成效。 由于外部评估能够切实增

强评估的公信力与透明度,可将此作为必要的

审查方式。 三是审查的标准,可围绕《数据安

全法》等法律规范及各项国家标准确定宏观的

审查要素,如来源合法性、内容真实性等,将具

体内容交由行业协会、评估机构自行优化。 经

审查评估后,智能行业主体应该及时更新数

据集。
其四,构建安全可行的存储机制与保护措

施。 为防止存储数据的完整性受损,智能行业

主体可通过在内部云网络设立防火墙保护系统

来实现入口控制,限制访问权限。 对此,防火墙

保护系统必须配备强大的入侵检测系统( IDS)
与入侵防御系统( IPS),通过将网络活动与已

知威胁数据库进行对比,拒绝有风险的访问行

为。 所以,智能行业主体必须定期更新威胁数

据库及风险数据库,以此构筑外部风险的应对

防线[34] 。 此外,为防止内部人员的数据泄露行

为,智能行业主体可采用分段技术将员工访问

权限与工作权限挂钩,
 

降低个体行为对整体数

据安全的影响。
2. 完善技法结合的多元数据治理手段

(1)公共监管机构的综合治理举措

一方面,公共监管机构需要创新治理工具。
社会治理实践中,部分新型治理工具已经投入

应用,如通过监管沙盒建立特定高风险情境中

的责任追究制度等[35] 。 监管沙盒制度能够有

效缩小风险影响范围,兼顾治理与创新的双重

需求,受到大部分国家的推崇应用。 在我国,金
融、科技、汽车安全领域已经开始监管沙盒的实

践探索,GAI 数据治理领域亦可以开展相应部

署:适用对象上,监管沙盒可以优先向涉及公共

安全等重大社会公共利益领域的技术开发者、
中小型企业和初创企业铺开;适用领域上,监管

沙盒可以优先向医药卫生、金融创新等与社会

公众联系密切的重点领域开放;适用标准上,公
共监管机构可以结合 GAI 训练和部署的数据

风险特性构建资格准入、运行监管、测试评估、
申请退出的相应标准,与前述溯源制度形成内

外追责的并行路径,实现对智能行业主体的有

效监管。
另一方面,公共监管机构可以探索技术治

理方法。 当前,前瞻性评价、社会技术试验、技
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术调节等多元化技术治理方法被渐次提出,治
理举措更具灵活意义[36] 。 为实现动态治理,公
共监管机构可与智能行业主体共建智能监管平

台,将法律规范嵌入系统,强化治理能力与效

率。 智能监管平台的主要功能在于日常巡视与

异常预警:一是在日常巡视上,公共监管机构可

从《数据安全法》等硬法中提炼与数据评估、备
案审查、风险自评估相关的必备审查要素;从
《新一代人工智能伦理规范》、各项国家标准、
技术标准等软法中提炼参考审查要素,形成智

能监管平台的实体标准与程序标准,对智能行

业主体及人工智能数据处理活动中存在的泄漏

风险、数据脱敏有效性、治理义务履行情况等予

以监管。 二是在异常预警上,公共监管机构需

充分了解智能行业主体的运营情况、人工智能

的数据处理机理、常见风险及突发风险的表现

形式等内容,进而构建智能监管平台的预警数

据库,由此实现事前风险预防、事中风险应对、
事后风险分析的全流程治理。 此外,我国可参

照新加坡的技术治理路径,由国家网信部门牵

头设立公私协作机构,致力于研发检测技术工

具,便于公共监管机构及时掌握人工智能的系

统指数,亦便于智能行业主体及时检测人工智

能的安全性、实用性等属性。
(2)社会主体的技术治理举措

当前,以智能行业主体为代表的社会主体

已经开展了针对人工智能的技术治理研究,如
探索价值对齐技术、用人工智能解释人工智能

的方式破解算法黑箱、将隐私增强技术用于治

理等[37] 。 但是,技术治理的根源性问题,即研

发可解释的人工智能,尚在进行中。
可解释的人工智能研究包括外源性研究与

分解性研究[38] :外源性研究可以进一步分为以

模型为中心的解释研究与以主题为中心的解释

研究,前者侧重于解释人工智能的工作机理,如
数据处理逻辑、训练数据的影响参数等;后者侧

重于通过与其他人工智能模型的输出结果进行

比较以解释某一特定输出结果,进而指出特定

案例的输入属性变化如何影响人工智能的输出

结果。 分解性研究试图通过解释人工智能自身

的运作,如披露人工智能的源代码或是重构另

一个模型来寻找输入结果与输出结果之间的关

联性。 为实现可解释的人工智能,部分智能行

业主体尝试通过反向工程等技术方法,揭示人

工智能神经网络的底层逻辑,以此明晰其运作

机理,或是采用生成式对抗网络,通过循环往复

地运算揭露人工智能的决策错误。 此外,还有

部分研究者专注于开发可信的人工智能,如通

过知识提取、推理与内容的可靠应用等举措的

综合运用来保证 GAI 数据生成物内容的可靠

与可控[39] 。 然而,大部分技术仍是通过事后分

析方法来明晰不确定性算法的错误成因,难以

满足事前预防、事中应对的治理需要,加之智能

行业主体具有天然的逐利形象,以至于治理技

术市场化缺乏足够的信任基础。 所以,多元社

会主体仍需不断推进技术研发,同时需要主动

加强与公共监管机构的联系,共筑人工智能数

据治理的技术生态。
3. 形成软硬并举的多元数据法律规范

在新兴技术尚未成熟前,软法在硬法不便

触及的领域发挥着重要的补充功能;当条件成

熟后,软法具备全部或部分转化为硬法的可能,
最终形成更为完善的法治体系。 新加坡充分发

挥了软法的治理优势,但尚未完全协调软法与

硬法的关系,以至于常常遭受重软法而轻硬法

的诟病。 因此,需要在秉持硬法底线的情况下,
发挥软法的灵活治理优势,可以将软法执行情

况与主体利益部分挂钩,以此增强智能行业主

体的执行力。
(1)以硬法作为数据治理的法律底线

硬法治理可能阻碍科技创新以及软法的推

广应用,但其优势在于执行力度和执行效率。
因此,数据治理离不开《数据安全法》等硬法规

范,但同时需要为技术创新与软法适用提供一

定自由度。 一方面,硬法需要为软法提供现实

土壤,实现法律体系的内在融贯。 以数据分级

分类管理为例,核心数据、重要数据的使用必须

严格贯彻硬法规范,一般数据的使用可以部分

交由软法细化。 另一方面,硬法需要压实人工

智能研发者、部署者、使用者的法律责任,防止

人工智能应用逾越底线。 在后续的人工智能法

律制定过程中,需要明确三项内容:第一,人工

智能应用的“受害者” 可以在哪些情况下声称

自己的权利受损,以及如何补救;第二,公共监
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管机构如何有效保障多元主体的合法权利,以
及职权范围是否需要调整;第三,开发者、部署

者等智能行业主体需要遵循何种约束性规范,
以及不同主体间的责任分配[40] 。 只有通过硬

法明确不同主体的权利与义务,“以人为本”的

治理理念方能落实。
(2)以软法作为数据治理的操作框架

软法治理的优势在于风险应对的灵活性。
当前,我国已经初步形成了自上而下的人工智

能软法体系,具体包括国家制定的政策性文件、
行业标准和技术标准、行业协会自律公约或合

规指南等[8]102。 但是,在实践中软法常常面临

执行力度不足、执行透明度不够的诟病。 对此,
有学者提出“软法 2. 0 版”,并建议将企业道德

委员会、供应链影响、政府采购业务、外部审计、
专利许可、学者声明等 11 项措施作为增强软法

执行度的工具箱[17]403。 强化软法的执行力度不

仅要依靠智能行业主体的自觉,更要外部力量的

推动。 所以,可构建软法治理的政府引导和奖惩

机制,如将政府采购业务与智能行业主体的治理

评级挂钩,优先考虑治理成效优异主体;对于治

理评级不合格者,则以消减声誉、减少交易机会

等措施予以惩罚。 此外,在硬法尚未出台前,科
研机构、高校学者可以借助学术期刊等公开平台

出台建议稿,进一步完善软法体系。

四、结　 语

对规则的颠覆可以采取不同形式。 然而,
关键问题与其说是一般原则和规则的适用受到

的挑战,不如说是回应的性质[12]28,这一点在

GAI 的数据治理中体现得尤为明显。 当前,我
国已出台了一系列数据治理法律法规,并在积

极探索数据治理的多样化举措,但仍难以应对

GAI 带来的数据治理挑战。 与此同时,《数据安

全法》第 9 条确立的多元协同理念亦仅停留于

理念层面,在实践中较为薄弱。 本研究以我国

与新加坡的数据治理模式为研究对象,旨在明

确我国传统数据治理模式不足的基础上,镜鉴

新加坡的治理经验,以构建适应我国国情的多

元协同数据治理模式。 囿于篇幅,本研究尚未

对新加坡的多元立法规范、多元治理举措实现

完全发掘,主要以典型范例突出新加坡治理模

式的特色,且软法 2. 0 的理论设想对于构建我

国软法硬法协调并举的规范体系具有重要意

义。 在后续研究中,可以在着墨欧盟、美国等典

型治理模式之余,对新加坡的治理模式有所着

力,以此进一步深化 GAI 数据治理模式的理论

研究。 同时,还需要充分探索软法 2. 0 模式下

的软法硬法协同路径,设计更为完善的软法治

理工具箱,用法治为 GAI 发展及数据治理活动

保驾护航。
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Abstract:Data

 

governance
 

is
 

a
 

topic
 

of
 

focus
 

for
 

the
 

development
 

of
 

generative
 

artificial
 

intelligence
 

technology
 

in
 

modern
 

countries.
 

Since
 

the
 

18th
 

National
 

Congress
 

of
 

the
 

CPC,
 

the
 

CPC
 

Central
 

Committee
 

and
 

the
 

State
 

Council
 

have
 

attached
 

great
 

importance
 

to
 

data
 

governance,
 

and
 

have
 

successively
 

introduced
 

a
 

series
 

of
 

laws
 

and
 

regulations,
 

such
 

as
 

the
 

Data
 

Security
 

Law
 

of
 

the
 

People’ s
 

Republic
 

of
 

China,
 

the
 

Measures
 

for
 

Security
 

Assessment
 

of
 

Data
 

Exit,
 

and
 

the
 

Provisions
 

for
 

Promoting
 

and
 

Regulating
 

Cross-border
 

Flow
 

of
 

Data.
 

However,
 

in
 

the
 

face
 

of
 

the
 

data
 

risks
 

brought
 

about
 

by
 

generative
 

artificial
 

intelligence,
 

China’ s
 

current
 

data
 

governance
 

model
 

is
 

biased
 

towards
 

a
 

hard
 

law
 

model
 

of
 

state
 

regulation
 

and
 

enforcement
 

of
 

laws
 

and
 

regulations,
 

and
 

has
 

not
 

yet
 

formed
 

a
 

pluralistic
 

pattern
 

of
 

collaborative
 

participation
 

by
 

the
 

state,
 

society
 

and
 

individuals,
 

and
 

governance
 

means
 

such
 

as
 

record-keeping,
 

review
 

and
 

investigation
 

are
 

relatively
 

static,
 

making
 

it
 

difficult
 

to
 

cope
 

with
 

the
 

challenges
 

of
 

the
 

uncertainty
 

brought
 

about
 

by
 

technological
 

development
 

and
 

change.
 

Singapore’ s
 

pluralistic
 

and
 

synergistic
 

data
 

governance
 

model
 

has
 

fully
 

absorbed
 

the
 

governance
 

experience
 

of
 

the
 

EU,
 

the
 

U. S.
 

and
 

other
 

countries
 

and
 

regions
 

with
 

advantages
 

in
 

AI
 

data
 

governance,
 

and
 

has
 

taken
 

the
 

lead
 

in
 

launching
 

technical
 

governance
 

programs
 

globally,
 

forming
 

a
 

data
 

governance
 

system
 

that
 

integrates
 

pluralistic
 

subjects,
 

pluralistic
 

norms
 

and
 

pluralistic
 

initiatives.
 

Under
 

this
 

model,
 

technical
 

governance
 

tools
 

such
 

as
 

AI
 

Verify
 

and
 

Project
 

Moonshot
 

enhance
 

the
 

certainty
 

of
 

governance
 

norms,
 

soft
 

laws
 

such
 

as
 

the
 

Generative
 

Artificial
 

Intelligence
 

Model
 

Governance
 

Framework
 

and
 

hard
 

laws
 

such
 

as
 

the
 

Personal
 

Data
 

Protection
 

Act
 

safeguard
 

the
 

enforceability
 

of
 

governance
 

tools,
 

and
 

the
 

AI
 

Verify
 

Foundation
 

builds
 

a
 

bridge
 

for
 

public-private
 

collaboration,
 

deepening
 

the
 

hierarchy
 

of
 

the
 

governance
 

space.
 

In
 

this
 

regard,
 

drawing
 

dialectically
 

on
 

Singapore’ s
 

governance
 

experience,
 

we
 

should
 

construct
 

a
 

path
 

of
 

participation
 

by
 

multiple
 

subjects
 

guided
 

by
 

power,
 

rights
 

and
 

obligations,
 

improve
 

the
 

combination
 

of
 

technology
 

and
 

norms
 

of
 

multiple
 

governance
 

initiatives,
 

enriching
 

the
 

toolbox
 

of
 

data
 

governance,
 

give
 

full
 

play
 

to
 

the
 

advantages
 

of
 

the
 

effective
 

implementation
 

of
 

hard
 

law
 

and
 

the
 

flexible
 

governance
 

of
 

soft
 

law,
 

realizing
 

the
 

internal
 

integration
 

of
 

the
 

legal
 

and
 

normative
 

system
 

of
 

data
 

governance,
 

so
 

as
 

to
 

build
 

a
 

multifaceted
 

and
 

collaborative
 

data
 

governance
 

model
 

that
 

is
 

adapted
 

to
 

China’ s
 

basic
 

conditions
 

and
 

meets
 

its
 

governance
 

needs.
 

In
 

this
 

way,
 

a
 

multifaceted
 

and
 

synergistic
 

data
 

governance
 

model
 

adapted
 

to
 

China’s
 

basic
 

national
 

conditions
 

and
 

meeting
 

its
 

governance
 

needs
 

will
 

be
 

built.
Key

 

words:
 

generative
 

artificial
 

intelligence;
 

data
 

governance;
 

multiple
 

synergy;
 

hierarchical
 

governance;
 

Singapore
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