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①
 

根据麦肯锡预测,脑机接口在医疗应用市场规模有望在 2030 年达到 400 亿美元,并于 2040 年达到 1
 

450 亿美元。 而根据

东方财富的预测,到 2040 年,中国脑机接口设备市场规模有望达到千亿元级别。

脑机接口技术赋能智慧养老的风险与规制
许中好1,2
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摘要:伴随人口老龄化的进程加速,脑机接口作为智慧养老领域的新兴赋能技术,正逐步

嵌入老年人日常生活场景,对其认知能力增强、功能重建与交互改善等方面展现出广阔的

应用前景。 结合脑机接口技术的使用特性与老年群体的生理、心理和社会处境特征,基于

文献梳理与典型场景分析,归纳出该技术在智慧养老应用中面临的三重风险:信息权益保

障面临知情同意不足与神经数据滥用的严重隐患;侵入性技术植入及后续设备故障将威

胁老年人生命健康安全;技术普及不均在加剧社会不公平的同时致使弱势老年群体难以

平等受益。 在透析风险成因之后,从伦理、法律、技术三大维度构建全面风险规制框架:伦
理层面,强调对老年群体的技术情感支持和多元协同治理机制;法律层面,主张强化公法

聚焦国家干预体系,并在私法领域厘清侵权边界与责任归属;技术层面,聚焦寻求统一的

技术标准与松弛有度的监管模式。 借此多维度规制,旨在有效防控脑机接口技术赋能智

慧养老实践中的潜在风险,推动其健康、有序、合规发展,确保科技创新最大化造福老龄

社会。
关键词:人口老龄化;老龄社会;脑机接口技术;智慧养老;风险规制;老年群体

　 　 脑机接口———意识操控世界的未来之钥。
脑机接口技术的出现源于人类脑电活动的持续

探索,从 1924 年 Hans
 

Berger 实现了人类脑电

(EEG)记录[1]至今已有百年之际,由脑信号驱

动外部世界亦由科幻跃迁为现实①,正在重塑

人机边界。 随着我国步入深度老龄化社会,老
年人口数量持续攀升,失能、半失能老年人比例

显著增加,截至 2025 年将上升到 12
 

606 万

人[2] 。 在传统照护模式难以满足日益多元化、
个性化需求的背景下,科技赋能型养老路径逐

步成为政策引导与社会共识的交汇点。 2025
年发布的《关于深化养老服务改革发展的意

见》(以下简称《意见》) 要求,“研究设立养老

服务相关国家科技重大项目,重点推动人形机

器人、脑机接口、人工智能等技术产品研发应

用。”作为顶层设计性文件,《意见》为脑机接口

技术在养老服务领域的应用注入了强劲动力。
与此同时,地方政府积极响应国家战略,如上海

发布了 《 脑机接口未来产业培育行动方案

(2025—2030 年)》,强调系统推进技术攻关、场
景应用和产业生态建设;深圳出台了《深圳市

养老服务投资扶持政策措施清单》 等政策文

件,并推动人形机器人、脑机接口和人工智能 3
类技术和产品纳入全国老年用品推广目录[3] 。

随着脑机接口技术的加速演进,智慧养老

作为老龄化社会中最迫切的技术赋能场景,正
日益成为其关键落地方向。 智慧养老,实则是

老年人快速增长的居家养老需求与技术爆炸性
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进步的碰撞,核心在于借助智能家居与信息化

系统构建自动化、感知化的服务体系,以实现健

康老龄化与积极老龄化的目标[4] 。 基于此逻

辑,脑机接口技术作为增强认知、重建功能与拓

展交互的新工具,正逐步嵌入智慧养老实践。
相较于本土研究的沉寂,域外已然掀起针对脑

机接口技术在养老领域的研究热潮。 Mire 等

的研究表明,非侵入式脑机接口可提升老年人

记忆力、专注力并促进健康老龄化,但广泛应用

仍需平衡技术进步与个人权利保护之间的关

系[5] ;Tsai 等指出,由于老年人脑部活动的高度

变异性,现有系统在识别率与适配性方面存在

显著代际差异,亟须开发更具包容性和稳定性

的用户友好型脑机接口系统[6] ;Mesin 等则认

为,基于脑电图的脑机接口在信号处理精度、脑
电特征提取与跨个体适应性等方面仍存在技术

瓶颈[7] 。 国内相关研究尚处于起步阶段,主要

集中于康复训练与神经功能恢复等领域,如有

学者指出,脑机接口在智慧养老中的应用主要

体现在强化老年人医疗健康管理、助力老年人

身体机能康复、提升老年人情感需求满足等方

面[8] 。 从技术应用层面看,脑机接口在康复医

疗中仍存在一系列技术瓶颈(如信号稳定性、
侵入性技术权衡及神经反馈路径构建等),而
在制度层面对高风险技术缺乏有效的应对

机制[9] 。
为应对脑机接口的技术爆炸伴生的风险跃

升,国内外正紧锣密鼓地探索相应的规制框架:
美国政府问责署( GAO)申明脑机接口技术在

数据所有权和控制方面存在不确定性,需明确

法律框架以保障个人隐私和数据安全①;经济

合作与发展组织(OECD)则发布报告呼吁制定

针对脑机接口技术负责任的治理措施。 国内研

究从法律与伦理层面展开探讨,如,脑机接口技

术在知情同意及隐私泄露等环节存在法律风

险,需要重新厘定脑隐私法律保护的原则、立场

和要素[10] ;依“物质性人格权 精神性人格权

一般人格权”的理论体系,有学者提出具体人

格权保护路径[11] ;而其他学者进一步指出,脑
机接口技术的应用可能引发技术不公正、人类

主体性危机与知情同意虚置等风险[12] 。
综上可见,脑机接口本体风险已引发广泛

关注,但针对脑机接口技术在智慧养老场景中

嵌入式应用所引发的交叉性、复合型风险,仍缺

乏系统化回应,尤其在神经数据处理、植入式设

备安全及尊重和保障老年人自主性等方面,脑
机接口技术将带来更为复杂而紧迫的规制挑

战。 为此,笔者构建“风险检视 成因透视 规

制回应”这一分析框架,围绕信息权益保障、生
命健康风险与社会公平等关键议题,提出“伦

理 法律 技术”三维度的风险规制路径,以期

揭示脑机接口技术赋能对智慧养老秩序的深层

冲击,明晰企业、政府和社区家庭的权责关系从

而回应老年人认知脆弱性与知情同意等的适用

难题,亦为其他新兴技术赋能养老服务提供可

迁移的理论路径与制度思路。

一、脑机接口技术背景下智慧养老的

运作逻辑

　 　 随着新技术的不断涌现,人类将不再对衰

老妥协[13] 。 在科技与健康深度融合的时代,衰
老不再是不可逆的自然进程,而是一种可以被

管理、优化,甚至部分逆转的状态。 脑机接口技

术正在从实验室走向养老场景,以前所未有的

方式重塑老年人的生活体验,从恢复感官功能

到促进与智能家居设备更顺畅地交互,其对老

年人养老生活产生的影响颇为深远。
1. 脑机接口技术与智慧养老的内在联系

作为颠覆性人机交互范式,脑机接口技术

结合人工智能与算法,通过神经信号解码与外

部系统的实时耦合机制,正重构认知增强、功能

代偿及运动康复等领域的技术图景。 这一技术

突破了传统依赖语言、肢体等中介的交流方式,
使人在认知、运动受限的情况下,依然能够实现

对环境的有效控制与沟通[14] 。 根据应用方式

不同,脑机接口技术主要包括侵入式与非侵入

式两类,这项技术正广泛用于神经康复、智能控

制和辅助沟通等领域[15] 。 智慧养老是一种融

合现代信息技术、人工智能与健康服务的新型

养老模式,其核心目标是通过数字化手段,提升

老年人生活质量,实现健康管理、生活照护、安
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全监测和精神慰藉等方面的智能化服务。 智慧

养老强调服务的个性化、连续性与远程化,致力

于缓解传统养老资源紧张、 服务不精准等

难题[16] 。
脑机接口技术作为连接大脑与外部设备的

新型交互手段,正在为智慧养老注入深层次的

技术支撑与理念革新(图 1)。 在老龄化背景

下,脑机接口技术不仅仅是对老年人健康管理

手段的拓展,更是实现积极老龄化与尊严养老

的重要抓手:一方面,脑机接口技术通过对脑电

信号的实时感知与智能分析,能够在早期就识

别阿尔茨海默病、抑郁、癫痫等高发脑部疾病风

险,使老年人能够在尚未完全丧失生活能力前

接受精准干预[17] 。 这种“未病先防”的主动健

康理念契合了“积极老龄化”的核心,既鼓励了

老年人保持身体机能与社会参与,又能延缓其

对他人的依赖。 另一方面,脑机接口技术强调

个体化、无创化与人机和谐互动,在心理情绪调

节、认知训练辅助、突发疾病预警等方面所提供

的非药物解决方案不仅提升了照护的专业性,
也能有效避免对老年人过度干预和被动管理的

困境,体现了以人为本、维护尊严的养老理念。
综上,脑机接口技术不仅是一种智能硬件或健

康工具,更是一种贯穿智慧养老全过程的技术

支柱与价值导向,推动养老服务从“物质供给”
迈向“身心共养”,从而真正实现技术赋能下的

健康老龄社会建设。
2. 脑机接口技术赋能智慧养老的政策阐析

(1)政策导向:从“应对老龄”到“科技赋能”
我国的养老政策正从传统的养老服务保障

向“以科技驱动、智能化转型” 的新阶段迈进,
如脑机接口作为关键前沿技术,被纳入多项国

家级战略文件,显示出以高新技术应对老龄化

挑战的政策重心正在确立。 一是在国家层面,
2024 年《关于推动未来产业创新发展的实施意

见》提出,要“以实施意见为指南,围绕脑机接

口、量子信息等专业领域制定专项政策文件,形
成完备的未来产业政策体系。”①紧接着《国务

院关于推进养老服务体系建设、加强和改进失

能老年人照护工作情况的报告》 进一步强调,
应“坚持科技支撑,加快智慧养老技术研发应

用”并且“推动照护机器人、脑机接口、人工智

能等产品研发应用,为老年人视力、听力、记

忆力、运动控制力等功能退化缺损提供智能

科技代偿,辅助和代替人力照护。” [ 18] 上述

政策体现了国家对脑机接口技术作为未来

产业核心赛道的战略定位。 二是在地方层

面,各地普遍结合地方产业基础和智慧养老

场景,推动脑机接口落地。 如 《 上海打造未

来产业创新高地发展壮大未来产业集群行

动方案》提出,要“加速非侵入式脑机接口技

术、脑机融合技术、类脑芯片技术、大脑计算

神经模型等领域突破。” “探索脑机接口技术

在肢体运动障碍、慢性意识障碍、精神疾病等

医疗康复领域的应用。”②

政策支持不仅体现为方向引导,更进一步

聚焦脑机接口在康复辅助、日常支持等领域的

应用重点。 如,2022 年《“十四五”国家老龄事

业发展和养老服务体系规划》提出,要“加快人

工智能、脑科学、虚拟现实、可穿戴等新技术在

图 1　 脑机接口技术与智慧养老的内在联系
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参见《上海市人民政府关于印发〈上海打造未来产业创新高地发展壮大未来产业集群行动方案〉的通知》。
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健康促进类康复辅助器具中的集成应用”,明
确鼓励其在失能与半失能老年人中实现认知支

持与运动干预①。 地方层面,北京昌平发布的

《昌平区“人工智能+医药健康”产业发展实施

方案(2025—2027 年)(征求意见稿)》 “鼓励区

域内各类医疗、康养机构,率先在神经及精神类

疾病诊疗、药物及数字成瘾疾病诊疗、智能康复

和健康监测等领域开展脑机接口产品的临床

应用。”②

(2)支持方式:各项措施协同并举

从政策支持手段来看,国家和地方政策普

遍采用多元化的激励机制,即通过平台建设、标
准制定及医保接入等手段推动脑机接口技术从

实验室走向养老一线。 一是在平台建设方面,
《新产业标准化领航工程实施方案 ( 2023—
2035 年)》提出,“开展脑机接口标准化路线图

研究。 加快研制脑机接口术语、参考架构等基

础共性标准。 开展脑信息读取与写入等输入输

出接口标准,数据格式、传输、存储、表示及预处

理标准,脑信息编解码算法标准研究。 开展制

造、医疗健康、教育、娱乐等行业应用以及安全

伦理标准预研。”③二是医保政策接入方面,国
家医疗保障局发布的《神经系统类医疗服务价

格项目立项指南(试行)》首次将脑机接口技术

纳入独立立项范围,为地方制定医保支付标准

提供制度依据。 此后,湖北率先将脑机接口用

于神经功能恢复与认知障碍干预的相关服务纳

入医保定价目录④;浙江于 2025 年将“侵入式

脑机接口置入费” “取出费”及“非侵入式适配

费”等项目纳入医保价格项目⑤。 未来,随着脑

机接口技术逐步纳入医保报销范围,有望降低

其使用成本从而扩大老年群体的可及性。
3. 脑机接口技术赋能智慧养老的实践应用

(1)认知增强与神经康复

脑机接口技术,尤其是基于脑电图的神经

反馈(NF)训练已在老年人认知能力的增强方

面展现出良好的效果。 随着老年群体在认知衰

退方面面临的挑战,通过实时监测脑电波并提

供反馈,脑机接口技术能有效改善老年人的注

意力、记忆力、睡眠及其他认知功能。 相关研究

表明,通过非侵入性脑机接口与神经反馈相结

合的训练可显著提升老年人的认知表现,并帮

助延缓记忆衰退[19] 。 据国外报道,一位 75 岁

的早期阿尔兹海默病患者在接受基于脑机接口

的认知训练后,其记忆力与注意力水平显著提

高,部分认知功能得以恢复,不仅延缓了病程进

展,也能继续从事个人兴趣爱好⑥。 因此,脑机

接口技术的应用不仅能提升老年人的生活质

量,在促进其认知功能和心理健康的独立性方

面也展现出了积极潜力。
(2)运动功能增强与恢复

在老年人的康复场景中,脑机接口技术对

中风等高致残性疾病的干预效果尤为突出,能
极大地恢复与增强老年人的运动功能。 通过将

脑电信号转化为运动指令,脑机接口可控制假

肢、外骨骼、机械臂等设备,可辅助老年人完成

如拾物、穿衣等日常任务,能有效提升其独立性

与生活质量[20] 。 此外,中风是我国老年人群中

高发且致残率极高的疾病,涉及认知、语言、运
动、心理等多个方面,且复发率较高,需长期康

复干预。 在这一背景下,脑机接口技术能为老

年中风康复提供创新路径。 研究显示,脑机接

口技术能显著改善患者的上肢运动功能、握力、
捏力、反应时间及空间忽视等症状,其通过重建

脑 肢体连接,增强了老年人运动控制能力,有
望延缓功能退化,提升晚年生活质量[21] 。

(3)日常生活支持

当前,脑机接口技术已初步嵌入老年人智

慧照护实践,其通过简化的脑电控制,能帮助老

年人独立完成操作家电、控制轮椅,甚至进行远

程社交互动等各种日常任务。 如,脑机接口设

备能够通过思维指令控制智能家居系统,帮助
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①

②

③

④

⑤

⑥

参见《国务院关于印发“十四五”国家老龄事业发展和

养老服务体系规划的通知》。
参见《关于对〈昌平区“人工智能+医药健康”产业发展

实施方案(2025—2027 年) ( 征求意见稿)〉 公开征集意见的

公告》。
参见《工业和信息化部等四部门关于印发《新产业标准

化领航工程实施方案(2023—2035 年)》的通知》。
参见《湖北省医疗保障局　 湖北省卫生健康委关于“侵

入式脑机接口置入费”等 3 项神经系统类医疗服务价格项目

有关事项的通知》。
参见《浙江省医疗保障局关于公布脑机接口相关医疗

服务价格项目的通知》。
参见 Inno
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老年人更加方便地控制家中设备,如开关灯、调
节温度、启动家电等,从而提高其生活的自主性

和便利性。 在安全保障层面,部分智能家居系

统还集成了肌电图( EMG) 和稳态视觉诱发电

位(SSVEP)技术,支持用户通过免提方式快速

拨打预设的紧急联系人号码,提升应急响应效

率[22] 。 除生活辅助功能,脑机接口对老年人日

常情绪调节也日益受到关注。 脑机接口可辅助

认知障碍患者维持与家庭及社会的沟通能力,
缓解孤独感,从而改善其主观幸福感。 在更前

沿的构想中,Neuralink 公司提出将人工智能助

手与神经接口直接整合,通过深层交互提供情

绪陪伴、认知任务辅助与知识调取等服务,从而

有望精准感知老年人需求,协助其维持思维活

力与社会连接,重塑技术时代的陪伴关系。

二、脑机接口技术赋能智慧养老的

风险检视

　 　 尽管脑机接口技术在智慧养老领域的应用

为老年人群体带来了显著的助益,并且得到了

国家及地方政府政策的大力支持,但其在实际

操作和推广过程中伴随的潜在风险却不容忽

视。 基于该技术应用所伴随的高侵入性、高敏

感性等数据属性与老年群体认知脆弱性、生理

退化等特征之间的张力,在政策文本、实证研究

与典型应用场景的综合分析基础上,进一步识

别出其在信息权益、生命健康与社会公平等维

度所引发的三重代表性风险。
1. 信息权益保障风险

(1)隐私权的模糊性与知情同意的挑战

在脑机接口技术背景下,老年人群体面临

着诸多隐私和个人信息保护的风险。 脑机接口

技术可能会侵犯老年人的隐私权,尤其是在老

年人认知能力减退的情况下,其自身的隐私保

护意识可能会相应减弱。 老年人群体,其中患

有认知障碍或痴呆症的个体往往难以充分理解

脑机接口技术的工作原理、潜在风险及数据保

护方式。 这一认知局限进一步凸显了“脑隐

私”问题,即在脑机接口应用情境下,老年人难

以有效管理或控制自身生理与精神状态数据。
脑机接口技术能够直接读取老年人的脑电波或

神经信号,从而提取涉及健康、情感和行为等方

面的敏感信息,使得信息主体面临高度复杂的

隐私风险。 此外,《中华人民共和国个人信息

保护法》(以下简称《个保法》)第 14 条明确规

定,基于个人同意处理个人信息的,该同意应当

由个人在充分知情的前提下自愿、明确作出。
由于医学知识及数据分析本身极强的专业性,
信息主体需要花费大量时间和精力去理解相关

内容,即便如此,依旧难以把握其中的复杂性及

潜在风险[23] 。 据此,老年人群体难以做出充分

的知情同意。
(2)神经数据的识别性挑战

有学者认为“脑隐私”与传统隐私存在较

大差异,其数据一旦被泄露或滥用,可能会对个

体的心理和生理健康造成严重影响[24] 。 如,脑
机接口设备可以通过脑电波分析老年人的情

绪、记忆及思维状态,并据此预测阿尔兹海默病

等疾病的进展,这是因为其采集的脑神经数据

具有高度的敏感性,不仅能捕捉大脑的基本活

动,还能揭示个体的思想、情感。 “脑印” 具有

个体识别性,神经数据还可能成为比指纹、基因

更为精准的个人识别工具[25] 。 可见,这些信息

若未经授权使用,可能被用于商业广告、社会监

控或非法研究等领域,进一步侵犯老年人的隐

私权。 此外,即使数据经过去识别化处理,随着

技术的进步,去识别化数据依然有可能被重新

识别和关联到个人。 在智慧养老场景中,商业

机构可能将老年人神经数据用于商业化目的,
如保险公司可借助脑机接口技术获取老年人的

健康预测数据,并将其作为决定承保或保费调

整(提高保费或拒绝承保特定疾病) 的依据。
这种基于健康数据的差异化处理,可能会加重

老年人的经济负担。 又如,在美国,某些雇主或

医疗商业保险机构利用推断数据实施歧视[26] ,
而某些企业则可能利用老年人脑电波数据开展

不当商业行为等。
(3)数据安全与信息泄露

侵入式脑机接口所采集的神经数据(如脑

电信号和生理信息),通常依赖云端存储,倘若

在数据传输和存储过程中缺乏严格的加密保

护,这些数据极易成为黑客攻击或系统漏洞的

受害目标[27] 。 由于普遍缺乏较强的技术背景

与安全防护意识,老年人群体使用脑机接口设
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备时更容易成为数据泄露的潜在受害者。 “大

数据分析的逻辑不确定性”和“数据安全事件”
可能导致敏感信息的外泄[28] 。 特别是在云端

存储的情境下,若未实施端到端的加密与访问

控制机制,脑机接口所采集的神经数据在传输

或存储环节便极易成为攻击对象,引发大规模

隐私泄漏风险。 即使采用匿名化处理,随着算

法识别能力的增强,原始身份信息仍可能通过

行为特征或生理模式被重新识别,导致所谓

“去标识化”实质失效。 在脑机接口技术应用

背景下,对老年人的数据泄露潜在风险应予以

重视:一方面,脑机接口采集的数据多用于情绪

识别、健康监测与意图预测等各个场景的敏感

应用,信息一旦泄露,不仅可能导致身份盗用和

商业滥用,更可能被不当用于保险歧视、医疗资

源拒绝等决策性环节。 另一方面,认知能力下

降使老年人难以察觉和应对隐私侵权行为,信
息被滥用后其往往难以追责维权,进而导致

“技术黑箱”对脆弱群体的双重压迫,更深层次

的危害则可能会出现“长者技术畏惧的现象”,
从而削弱科技赋能养老的初衷与实效。

2. 生命健康风险

(1)基于侵入 / 非侵入式脑机接口使用场

景的风险检视

侵入式或半侵入式脑机接口需要通过手术

植入芯片等硬件,这对老年人群体来说,存在更

为严重的生命健康安全风险。 由于老年人的免

疫系统和愈合能力通常较弱,手术期间及术后

可能出现的并发症(如脑部感染、出血和创伤

等)会对其健康造成严重的影响。 加之老年人

的脑部血管可能更加脆弱,手术时亦会引发不

易察觉的血管破裂, 增加了术后恢复的难

度[29] 。 此外,植入物可能会诱发机体排斥反

应,若植入物与身体不兼容,可能导致长期的免

疫反应。 抑或是,老年人长期使用药物或存在

慢性疾病,会面临更加复杂的生理反应,甚至引

发严重的健康问题。 与此同时,设备的持续运

作也可能会对大脑活动造成不准确的解读,特
别是对于老年人这种神经系统容易出现退化的

群体而言,错误的信号解读可能导致意外的脑

部干扰。 如果硬件和软件系统遭遇恶意攻击

(如输入恶意信号、更改信号阈值等),可能会

引起严重的脑部混乱甚至导致生命危险[30] 。
相较之下,非侵入式脑机接口虽因采用穿

戴式设备规避了外科创伤,但在信号获取稳定

性和控制精准性等方面依然存在显著风险。 非

侵入式脑机接口通常通过头戴设备收集脑电波

信号,但由于颅骨对脑电信号的阻挡,这类设备

通常难以获得高质量、持续稳定的信号。 面向

老年人,这一问题尤为突出,这是因为随着年龄

的增长,老年人的脑电波信号本身就较为微弱

或紊乱,难以清晰解读,而脑电信号的误读会导

致一系列不良后果,尤其是在需要高度精准控

制的应用场景中。 如,控制轮椅过马路、驾驶辅

助系统等任务,如果由于信号误读导致动作不

精准,可能引发交通事故或身体伤害[31] 。 在操

作这些设备时,老年人如果缺乏快速反应能力

和对技术的熟练掌握,这无疑大大增加了误操

作的风险。
(2)生命健康的责任救济挑战

脑机接口技术应用过程中,若因设备故障

或操作不当导致老年人受伤,可能涉及医疗事

故责任、产品责任等法律问题。 根据《中华人

民共和国民法典》 ( 以下简称 《 民法典》) 第

1198 条,使用脑机接口设备的医疗机构应当对

患者的生命安全承担保障义务,若设备故障导

致患者受伤,医疗机构可能需要承担相应的侵

权责任;同时根据《民法典》第 1203 条可知,如
果脑机接口设备存在设计缺陷、制造缺陷或警

示不足,生产者或销售者则需承担产品责任。
脑机接口赋能智慧养老涉及生命健康的法

律责任认定和救济可能面临多重挑战:首先,责
任主体的界定困难。 脑机接口技术的复杂性使

得责任主体的界定变得困难,这是因为责任可

能涉及设备制造商、医疗机构、使用者等多方。
如,设备故障可能源自制造缺陷,操作不当可能

由使用者或医疗机构的操作失误引起,这种多

方责任的复杂性使得责任认定和赔偿过程变得

更加复杂。 其次,证据收集的难度增加。 脑机

接口生成的数据信息可能由于技术问题或外部

干扰而不稳定或被篡改,这会导致证据链的断

裂[32] ,增加责任认定的难度,而老年人认知能

力的下降又使其难以提供有效佐证,进一步加

剧了证据收集的复杂性。 最后,法律适用的滞
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后性。 现行法律法规可能未及时跟进脑机接口

技术的发展,导致在责任认定和赔偿标准上存

在空白或滞后。 如,现有的《医疗事故处理条

例》(以下简称《医疗条例》)尚未涵盖脑机接口

技术相关的医疗行为,导致在处理此类事件时

缺乏明确的法律依据。
3. 社会公平风险

(1)脑机接口技术背景下老年人难以“自尊”
一方面,由于技术的复杂性和操作有一定

难度,许多老年人可能会感到自己被“技术化”
或被简化为“技术的使用者”,从而剥夺了他们

的自主选择权和个性化尊严
 

。 有案例表明,一
些渐冻症患者通过脑机接口恢复了与家人交流

的能力,但部分患者却因设备的存在而感到沮

丧,认为自己被不断提醒是一名“患者”,这种

身份认同的改变可能会对其心理状态产生负面

影响[33] 。 另一方面,脑机接口技术为行动受

限、听力障碍及沟通障碍的老年人提供了克服

社会排斥的可能。 然而,非侵入式脑机接口的

使用有时会令使用者感到尴尬[34] ,这些设备的

显著使用可能会使使用者的健康问题更加显

眼,甚至导致在社会交往中不断强化“半机械

人”的身份[35] 。 这种被动接受的身份烙印可能

削弱其主体性,诱发羞耻感与异化感,进而侵蚀

老年人维持自尊所需的社会认同与自我价

值感。
(2)脑机接口技术背景下老年人难以受到

“他尊”
在脑机接口技术的应用过程中,部分存在

身体或认知障碍的老年人,因无法顺利使用该

技术而面临着被边缘化的风险。 一些研究指

出,技术的快速普及可能导致某些老年人因无

法适应而被忽视[36] 。 此外,尽管脑机接口技术

在非残疾人群体中的普及能够减轻使用者的羞

耻感,但也可能加剧未使用该技术的残疾人群

体所面临的歧视,尤其是患有残疾或能力受限

的老年人[37] 。 在实际应用中,老年人因操作能

力、健康状况或数字素养不足,在“拒绝使用”
或“无法使用”脑机接口的情况下,可能会被社

会视为“技术之外的人”,难以获得应有的社会

认同与他人尊重。

三、脑机接口技术赋能智慧养老的

风险成因

　 　 脑机接口技术赋能智慧养老的风险,源于

技术、法律与社会因素的复杂耦合,共同推动风

险的生成与显现[38] 。 首先,信息权益保障风险

源于相关法律空白、机制失效与差异化保护的

制度性缺位,使老年人神经数据在智慧养老中

陷入“合规表象”下的实质失控。 其次,生命健

康风险源于技术标准的滞后与责任归属的模

糊,尤其是在老年群体特殊需求未得到充分考

虑的情况下,潜在健康风险逐渐积累。 最后,社
会公平危机由高成本驱动,导致技术排斥低收

入老年群体,进一步加剧了社会不平等。
1. 信息权益保障困境:规制机制失灵与差

异化保护缺位

神经数据处理在智慧养老场域下变得日常

化,但现行法律在数据识别、用途告知与老年人

差异化保护方面存在制度缺口,导致信息权益

保障机制深陷泥潭。
其一,神经数据法律属性认定与处理规制

存在制度性滞后。 《民法典》第 1034 条虽首次

明确“个人信息”概念,涵盖“生物识别信息”,
而《个保法》第 4 条延续此规定,明确匿名信息

不构成“个人信息”。 一方面,完全匿名化会降

低神经数据的实用性[39] ,影响其在智慧养老中

健康检测、疾病预警和定制化干预增强的核心

功能;另一方面,神经数据即便经过“脱敏” 处

理,依然具有高度可识别性,其独特的“脑印”
类似于指纹、虹膜,即便在技术上“去标识化”,
仍可通过人工智能与行为特征反推身份,构成

事实上的“可识别数据”。 在不对“神经数据脱

敏是否有效”作出例外规定的前提下,现行立

法实质上为神经数据滥用留下了制度漏洞。 神

经数据的高敏感性与用途的高度开放性进一步

削弱了法定告知义务的可执行性,如《个保法》
第 13 条要求个人信息处理应具备“明确、具

体”的目的。 然而,神经数据采集常通过非感

知式手段完成,如侵入式或非侵入式设备在运

行中并不实时提示数据流向。 老年用户,特别

是认知障碍者或数字素养较低者难以理解授权

文件中堆砌的信息,更无法准确评估算法处理
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的后果。 值得关注,脑机接口采集的信息常常

从最初的健康监测悄然扩展至认知建模、智能

推荐等其他,这种演变超出了用户最初的授权

理解范围,使得难以实现《个保法》第 14 条所

要求的“充分知情”,从而导致用户同意流于形

式。 与此同时,该法第 28 条虽列明多种敏感信

息类型,却并未涵盖神经数据,使得神经数据游

离于敏感信息保护体系之外。 这种法律空白使

得数据处理过程日益呈现用途不明和无法追踪

的状态,用户难以知晓其信息如何被使用,致使

出现严重的隐性滥用风险[40] 。
其二,老年人信息权益的差异化保护制度

缺位。 《民法典》第 33 条虽规定监护人可代为

授权,但在司法实践中,法院认定已成为意定监

护设立的事实性前置程序,这导致高龄但心智

健全或具有部分判断能力的老年人,因不符合

法定门槛被排除在监护制度之外。 此外,现行

法未能识别行为能力的渐进性退化特征,压缩

了可被保护人群范围,亦忽视了老年人残余意

志的表达空间,从根本上削弱了其意思自治权

的实现条件[41] 。 更进一步地,即便在形式上满

足授权条件,制度运行的末端环节也缺乏有效

的操作保障。 当前,养老服务机构普遍未建立

系统化的认知筛查与监护评估机制,授权流程

缺乏伦理审查与数据使用风险控制导致老年人

授权的合法性与适当性难以核验,最终导致用

户在神经数据采集与处理过程中,虽表面符合

法规,但实际控制权和知情权难以得到保障,使
信息权益保护在制度实施层面存在明显缺口。

2. 生命健康挑战:标准滞后与责任模糊

脑机接口在智慧养老领域的推广虽已获得

政策支持,但在标准制定与责任划分上仍存在

严重缺失,带来了显著的生命健康隐患。
其一,政策推动下的技术标准严重滞后。

《医疗条例》和《智慧健康养老产业发展行动计

划(2021—2025 年)》 (以下简称《行动计划》)
虽为智能设备及其应用提供了制度依据,但当

前政策对脑机接口设备特别是侵入式装置的适

配性不足。 因存在器官退化、免疫力低等生理

特点,老年人更易受术后并发症、感染、植入体

排异等生物风险的影响,而现有标准并未制定

针对老年生理特征的差异化安全规范。 如,一

款用于帕金森病辅助治疗的植入式脑机接口设

备因电极稳定性不足,在术后 3 个月内导致患

者发生脑组织炎症反应及意识障碍,在这种情

况下,现行政策显然无法清晰评估该设备是否

违反了安全标准,也无法据此快速启动责任调

查程序。 此类事故若无先行技术评价指标作参

照,将面临“无标准可依、无过错可查” 的追责

困境。 进一步来看,尽管北京、上海等地出台了

若干脑机接口产业支持政策,强调技术研发和

商业模式创新,但相关地方性法规仍主要集中

于促进政策和资金扶持,对设备临床应用过程

中的健康风险控制、老年群体适用性评估等内

容基本空白,由此导致前端审批与后端监管环

节在脑机接口技术应用中脱节,使得政策和资

金扶持重点偏向技术推广与产业发展,而对技

术临床安全性、老年人适用性评估及风险控制

缺乏系统保障。
其二,责任主体的界定模糊不清亦使设备

事故后的法律追责难以落实。 当前的《民法

典》及《医疗条例》虽涉及医疗器械责任与过失

赔偿问题,但面对脑机接口这类集成神经科学、
人工智能算法及医疗设备的复合型技术时,传
统法律概念显得力不从心。 如,一名居家养老

用户在使用非侵入式脑控设备时因系统故障接

收到错误指令,导致其跌倒受伤,事故中可能涉

及制造商的算法缺陷、平台公司的数据延迟、护
理员的操作失误等,但责任链条缺乏明晰界定,
易形成“多方参与、无人担责”的现象。 Bublitz
等系统总结了脑机接口使用中可能产生责任的

三类情况:使用期间直接实施的有害行为、未能

阻止设备引发的损害后果、可预见但未避免的风

险演化。 但在实践中,现行法律并未设立专门的

归责框架,若不通过补充立法或细化行业标准,
将长期陷于“责任间隙” [42] 。 特别是在老年人作

为技术使用方的情境中,其自我防范能力与举证

能力较弱,一旦发生损害事件,极易陷入维权渠

道受限与责任认定迟滞的双重困境,由此会进一

步放大风险对健康权的现实威胁。
3. 社会公平危机:高成本驱动下的技术排斥

在脑机接口嵌入智慧养老体系的过程中,
技术进步与社会公平之间的张力日益凸显,尽
管政策层面如《行动计划》 鼓励技术创新与广
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泛应用,但其重“供给推动”而轻“公平普及”的

结构性倾向,反而在现实层面加剧了社会不平

等。 脑机接口的研发、维护与应用成本远高于

其他智慧养老技术产品,尤其涉神经植入等功

能时价格更高,基本排除了经济弱势老年群体

的使用可能。 高成本直接带来了低可及性———
在医疗保险仅少数省份纳入①,且在市场补贴

机制尚未建立的现实下,大部分中低收入老年

人无法通过个人或家庭财力实现设备获取。 这

不仅使此类群体被排除在技术红利之外,也标

志着“老年人福利” 的可及性逐步受制于其经

济背景,从而削弱了公共健康保障的普遍性

原则。
社会排斥概念强调,某些群体因无法平等

享有资源、机会和社会参与的权利而处于边缘

化状态[43] 。 进一步地,这种经济性排斥并非孤

立现象,而是会引发更深层的社会排斥机制。
技术服务体系往往围绕“数字能力 经济支付

能力”双重准入标准构建,而弱势老年群体在

这两个维度上皆处劣势,导致其在数据积累、行
为模型训练等关键环节中缺席[44] ,这不仅剥夺

了他们参与技术生态的机会,更使其在未来技

术治理和数据资源分配中被系统性忽视。 如,
当脑机接口服务成为个性化健康管理或慢病干

预的重要工具时,那些未能纳入系统的老年人

群体将在风险评估、医疗资源分配、健康干预优

先权等方面持续处于边缘,从而陷入“初始排

斥 制度忽视 持续边缘”的恶性循环。
更关键的是,现有政策体系未能有效打破

这种排斥链条,反而在某些情境中因结构设计

不当加剧了技术鸿沟。 一方面,国家与地方政

策普遍强调技术研发、试点推广与产业化落地,
但缺乏对技术可及性、公平使用机制的系统考

量。 在地方层面,北京、深圳等地聚焦建设“脑

机接口产业集群”或“前沿医疗装备基地”,但
相关政策基本未设置覆盖低收入群体的补贴机

制,也未明确社区推广与老龄人培训的普及义

务。 另一方面,当前智慧养老财政投入结构往

往忽视了基层机构与边远地区的服务能力建

设,导致技术难以在一线有效转化[45] 。 以江苏

为例,地方政府智慧养老政策中规划、意见类占

多数,结合本地实际制定的执行类政策不足

10%,基层智慧养老发展呈现出“缺设备、缺服

务、缺培训” 的普遍困境。 即便老年人具备接

受脑机接口技术的意愿,亦因基础条件薄弱而

被排除于技术福祉之外,反映出当前智慧养老

财政资源分配中的结构性不公与制度普惠缺失

问题。

四、脑机接口技术赋能智慧养老的

风险规制路径

　 　 当今世界是一个技术“集置”所统治的世

界,真正莫测高深的不是世界变成彻头彻尾的

技术世界,更为可怕的是人对这场世界的变化

毫无准备[46] 。 目前,尽管已有一些防范脑机接

口技术风险的治理措施,但现有的规制缺乏足

够的应对能力和灵活性,传统的治理逻辑难以

回应新兴技术的复杂性与老年群体的脆弱性特

点,亟须构建多元协同、分层递进的风险规制路

径。 为此,将从伦理关怀、法治调适与技术监管

三重维度出发,探索如何在保障脑机接口技术

赋能智慧养老的同时,为广大老年人解除可能

涉及“身心风险”的后顾之忧。
1. 伦理视角下的风险规制:提升情感支持

和建构协同机制

(1)优化人机互动:回应老年人的“自尊”
与“他尊”诉求

在世界卫生组织( WHO) 提出的“积极老

龄化”框架中,“健康”“参与”与“安全”被视为

老年人福祉的三大支柱,其中的“参与”不仅是

社会融入的体现,更承载着代际之间的情感互

动与尊严认同。 伦理治理的关键,不在于规避

技术本身,而在于通过制度化与情感化手段,实
现老年人在享受新技术中的尊严回归与角色

重塑。
其一,强化能动赋权,回应“自尊”。 伦理

应关注其主体能动性的恢复与技术信心的重

建,应推动脑机接口产品在适老化设计上的深

化。 为此,应推动脑机接口产品在适老化设计

方面持续优化,从交互界面、人机反馈到语义提
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示系统,提升其可理解性与可操作性。 在神经

康复等场景中引入阶段性成功反馈机制,如此

将有助于中断因操作挫败引发的自我否定循

环,增强技术使用过程中的积极体验。 此外,还
需构建面向老年群体的新兴技术素养赋能体

系。 通过社区层面的常态化培训、协作式学习

小组等形式,提升老年人在集体学习中的参与

感与归属感,使其能真正地快乐融入。 面对设

备故障或信息误解等情境,社区应积极营造包

容性学习氛围,引导老年群体以勇气与自信的

美德应对技术挑战,从而减轻因技术操作不顺

所引发的挫败感与失落感[47] 。 与此同时,对于

技术使用所带来的潜在依赖性问题也需保持警

觉,防止其弱化老年人的判断能力与主体认知。
其二,构建代际联结与情感认同机制,回应

“他尊”。 针对技术语境中老年人话语权弱化

及社会参与被动的问题,应在智慧养老系统中

嵌入“爱的承认”伦理目标,即“爱的承认”作为

社会承认的基础形态,能通过情感回应赋予个

体心理安全感与自我信任[48] 。 在智慧养老中,
这意味着技术不仅承担健康监测与功能代偿任

务,更应通过情感交互、心理关怀与主体参与设

计回应老年人的情感与尊严。 具体可通过引入

远程陪伴系统、虚拟交互机器人与情感识别模

块,这不仅能保障信息交流,更能强化代际之间

的情感联结与相互认同。 此外,鼓励家庭成员

参与老年人技术使用全过程,在产品交互界面

设置“家庭协同模式”或“陪护视图”,使技术成

为亲情传递的中介而非隔离的工具,从而重建

老年人在家庭结构中的情感中心地位与社会价

值角色。
(2)加强监督管理:构建多元主体协同的

伦理治理机制

随着脑机接口技术逐步嵌入智慧养老体

系,其引发的伦理问题已超越技术范畴,体现为

一个涉及多元主体互动与权责分配的复杂治理

议题。 伦理治理的核心在于实现由“外部规

制”向“多元共治”的范式转变,此种机制不仅

有助于提升治理的灵活性与适应性,也为脑机

接口技术在智慧养老中的负责任应用奠定了可

持续的伦理基础,确保了老年群体能在数字化

进程中获得尊重、保障与赋权。

其一,企业作为脑机接口技术的研发与实

施主体,负有首要的伦理责任。 当前“适老化

设计”往往停留在表层的界面视觉调整层面,
如字体放大、按钮加粗,并未能深入回应老年人

在情感交互、隐私控制与操作理解方面的真实

需求。 为此,企业应落实如可解释性增强、数据

最小化采集、交互透明度等伦理设计原则。 具

体可包括:在界面中引入任务分步反馈机制,减
轻老年用户的操作认知负担;在数据采集端采

用“默认关闭+逐级授权”的模式,确保用户对

敏感信息(如脑电、情绪状态)的控制权;此外,
还应通过嵌入式伦理评估(embedded

 

ethics)机

制,动态监测算法对老年群体可能造成的偏误

与歧视[49] 。
其二,政府需在制度层面构建更具针对性

的伦理审查与规范引导体系。 人工智能伦理审

查中的稳定性原则,在脑机接口技术中尤显重

要,主要体现为系统的鲁棒性与安全性,即技术

在面对异常输入或外部干扰时仍能维持稳定运

行的能力[50] 。 鉴于脑机接口涉及对神经信号

的高度敏感操控,其在老年人群体中的应用更

需前置伦理审查机制。 为此,应专设面向脑机

接口养老场景的伦理评估流程,并将“老年人

权益保障”纳入服务准入的核心维度,针对认

知衰退与身体功能受限群体,制定精细化的操

作指引与差异化伦理门槛。 同时,政府可在

《脑机接口研究伦理指引》 [51] 所确立的尊重个

体、风险最小化、隐私保护、安全可控与责任明

确等原则基础上,出台《脑机接口适老伦理指

引》等专项文件,以制度化方式明确技术边界、
适用条件及权责关系,以确保脑机接口在养老

场景中的负责任部署与伦理合规应用。
其三,社区与家庭应在微观实践中强化老

年人技术使用的保障机制。 社区层面,其可引

入技术伦理辅导机制,在日常服务中设立专人

负责脑机接口产品的适用指导、使用风险提示

和信息解释,以提升老年人对技术的理解能力

与决策能力。 同时,建立面向老年用户的投诉、
反馈与转介渠道,保障其技术使用过程中的表

达权与拒绝权。 家庭层面,应避免替代性决策

行为,而是协助老年人在充分理解脑机接口技

术风险和边界的基础上作出自主选择,并在使
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用过程中持续提供心理支持与风险识别,共同

维护老年人的技术使用自主性。
2. 法律层面的风险规制:从技术特性出发

的公私法路径

随着脑机接口技术在智慧养老中的应用不

断深化,其高度复杂的技术结构和信息处理机

制对现有法律体系提出了系统性挑战,尤其在

涉及脑电数据的采集、设备的长期运行及老年

用户的参与能力方面,传统的法律规制已难以

完全覆盖潜在风险。 因此,有必要根据脑机接

口的具体技术特性,分别从公法与私法维度构

建协调联动的风险规制机制。
(1)公法规制:聚焦风险治理与国家干预

体系

其一,构建以行政法为主导的风险分级治

理机制。 行政法是公共技术治理的核心工具,
其职能包括监管协调、风险防控与责任问责。
在脑机接口技术逐步进入智慧养老领域的背景

下,行政法应主动回应技术快速发展的现实需

求,通过建立科学、分级分类的监管体系,实现

对技术风险的可控治理[52] 。 脑机接口在养老

场景中的应用,既涉及医疗健康安全,也关乎老

年人的人格尊严与决策自主,为此,行政机关应

依托既有制度基础,推动风险导向的监管体系

构建。 国家卫健委、市场监管总局可牵头制定

《脑机接口养老应用场景风险目录》 进行风险

分级管控,将应用按照风险强度划分为三类

(表 1),从而建立“风险等级+场景清单+行政

措施”三位一体的技术治理架构,赋予专业机

构技术评估职能,提升行政裁量的科学性。
其二,介入刑法的兜底保障机制。 当脑机

接口技术在应用中出现重大安全事故或企业在

数据处理过程中存在非法获取、滥用敏感神经

数据,甚至造成老年人健康严重损害的情况时,

刑法作为公法的兜底机制就应当介入。 如,在
脑机接口医疗应用中,若医生或医护人员因适

应性评估失误、操作不当或使用未经充分验证

的设备,导致患者死亡或严重伤害,可能构成医

疗事故罪。 然而,认定“严重不负责任”仍存在

现实难点———当前具备脑机接口操作资质的专

业人员数量有限,且该技术本身存在较高的操

作门槛与不确定性,司法判断中如何衡量过错

责任与技术限制之间的界线,尚需进一步明确

与规范。 此外,《中华人民共和国刑法》 (以下

简称《刑法》)第 253 条之一规定了侵犯公民个

人信息罪,若技术提供方未经同意将神经数据

用于自动化推荐或决策(如诱导消费、控制选

择),则可能构成此类犯罪。 特别是在养老领

域,认知衰退人群的判断能力较低,企业若利

用技术误导其行为,存在刑事责任的现实基

础,但本罪司法解释所设置的入罪须达到的

“情节严重”标准是否符合罪责刑相适应原则

的要求,现有规范能否充分保护以脑电波为

代表客体的精神完整法益等问题仍须进一步

探究[53] 。 同时,若企业故意隐瞒脑机接口设

备故障信息,致使老年用户遭受严重身体损

害,可考虑构成《刑法》第 134 条的生产、销售

伪劣产品罪。
其三,发挥国家数据局的统筹作用。 近年

来,中国数据治理体系加速完善,国家数据局的

设立标志着数据法治作为新兴的公法子领域正

在成型。 现行法律已为敏感数据治理提供了基

础框架,如脑机接口所依赖的脑电数据、神经数

据等,虽未在《个保法》第 28 条中被明确列举

为“敏感个人信息”,但因其高度涉及个体生

理、认知与情绪状态,具有强烈的人格指涉性和

可识别性,可被合理纳入敏感个人信息的扩展

解释范围。 国际经验显示,神经数据治理已成

表 1　 脑机接口赋能智慧养老中的风险等级与行政监管措施

风险等级 应用场景示例 行政监管措施 相应主管部门

不可接受风险
非医疗用途“控脑”应用

利用神经数据诱导老年人消费或决策操控

明令禁止
市场下架 / 设备查封

行政处罚

国家网信办
市场监管总局

高风险
阿尔茨海默病筛查与干预

情绪调控与行为引导
神经康复干预

多部门联合审批机制
强制伦理审查

全生命周期风险监测

国家卫健委
工信部

中低风险
意图识别辅助沟通

情绪反馈娱乐交互设备

使用前备案制度
建立伦理审查标准指南
强化事中事后监督机制

地方卫健委
地方民政部门
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为全球关注重点。 欧盟《通用数据保护条例》
(GDPR)第 9 条对“健康数据” 的特殊保护规

则;智利率先将“神经权利” 纳入基本人权,通
过宪法修正案和《神经权利法案》 明确保障公

民的心智完整性与隐私,禁止未经授权获取或

使用脑电波等神经数据,防止人工智能操控或

歧视个人,同时还要求神经技术研究必须经过

伦理审查,确保透明与知情同意。 这些立法态

度均体现了对大神经数据处理风险的高度警

惕,也为我国构建类似制度提供了有益参照。
基于此,在脑机接口赋能智慧养老的背景下,国
家数据局应结合老年人认知差异与神经数据的

高度敏感特性,统筹推进两方面工作:一方面,
通过第三方机构实施“替代性知情评估”,在老

年用户缺乏充分理解能力时,设立标准化监护

授权流程,确保数据采集的合法性与伦理性;另
一方面,将“功能性限定”原则纳入智能设备强

制性标准,要求神经数据仅用于医疗、康复或护

理功能,禁止挪作营销、画像或其他商业用途。
(2)私法规制:厘清侵权边界与责任承担机制

除国家监管,脑机接口在养老服务场景中

还构成多个民事主体之间的交互关系,涵盖设

备厂商、养老机构、老年用户及其家属。 因其产

品兼具硬件属性与服务属性,相关民事法律关

系具有高度复杂性与动态性,亟须通过私法逻

辑厘清侵权边界与责任承担机制。
其一,明确侵权的精神损害赔偿与过错推

定机制。 在脑机接口赋能智慧养老的场景中,
神经数据因其高度敏感性和人格关联性,一旦

未经授权被处理或泄露,极易对老年人造成精

神层面的伤害。 尤其是高龄群体,因认知能力

减退、心理抗压能力较弱,更易因信息被误用而

产生焦虑、羞辱感乃至社交退缩。 此类侵权行

为不仅侵犯了隐私权,也构成了人格权下精神

利益的实质侵害,依法可请求精神损害赔偿。
从责任认定角度看,《个保法》第 69 条确立了

对敏感个人信息侵权的过错推定原则,为受害

老年人减轻了举证负担。 处理者若无法证明自

身已采取必要的数据保护措施,应承担赔偿责

任。 《民法典》 第 1183 条亦明确,当自然人因

他人侵害其人格权益而造成严重精神损害的,
有权请求赔偿。 鉴于神经数据承载个体认知、

情绪、行为偏好等深层信息,其被擅自利用或滥

用不仅构成形式合规下的实质侵权,更可能引

发老年人的身份污名化与生活焦虑,司法上完

全具备精神损害赔偿的可得性。 此外,处理者

是否尽到数据保护的注意义务,也应结合行业

标准进行判断,如《可穿戴式脑机接口专用脑

电采集分析系统技术要求及测试方法( T / CAS
 

976-2024)》等团体标准,应成为侵权案件中审

查企业过错与责任归属的参考依据[54] 。
其二,强化养老机构注意义务。 在服务合

同中,养老机构作为中介主体,既负有对老年人

提供服务保障的义务,又享有与设备供应商之

间的合同约定权。 因此,若设备出现故障或因

误导性指令导致伤害,应当明确机构是否履行

了设备筛查、 风险提示和故障应对等义务。
《中华人民共和国老年人权益保障法》 第 5 条

和第 58 条均明确倡导全社会优待老年人,并鼓

励相关服务行业为老年人提供优先、优惠服务,
体现了法律对老年人特殊保护的价值取向。 鉴

于老年群体的生活能力逐渐减弱、健康状况脆

弱,其在接受养老服务时应当获得比普通消费

者更多的倾斜保护[55] 。 在这种特殊背景下,养
老机构履行设备筛查和故障应对等义务的必要

性愈加突出。 若养老机构未能履行这些义务,
导致设备故障或使用不当从而伤害老年人,将
使机构在司法处理中面临更大的责任追究。 因

此,养老机构的注意义务不仅仅包括对设备进

行安全检查,还应包括提前识别设备故障风险

并及时采取应对措施,避免因“合同责任不清”
而使老年人在维权过程中陷入困境。

需要指出的是,公私法路径在风险规制中

并非完全并列,而是存在治理重点与价值取向

上的张力。 如,知情同意机制在公法中偏重程

序完备性,而在私法中则涉及意愿真实性与合

同义务履行之间的平衡;再如,设备缺陷在行政

法上属于许可与审查的问题,而一旦进入家庭

场景,则转化为民事侵权或合同纠纷中的责任

划分问题。 因此,必须通过制度设计实现两者

的衔接与互补:一方面,公法规制应在许可审批

阶段为私法提供清晰的边界指引与合法性基

础;另一方面,私法调整应在纠纷处理阶段对行

政失效或监管缺位情形提供补偿性救济,从而
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避免治理盲区。
3. 技术监管下的风险规制:标准构建与包

容审慎

(1)推动脑机接口技术产业的标准化构建

随着科技的不断发展,需将科技赋能融入

银发经济的全过程,以提升服务质效。 在银发

经济蓬勃发展的背景下,脑机接口技术作为智

慧养老的重要支撑,其产业化进程亟待标准体

系的完善,标准化不仅可以提升技术的普适性

和可操作性,还能保障老年群体的安全和利益。
①健全适老化与个性化标准体系

脑机接口技术应用于老年群体时,必须充

分考虑老年人在认知能力、运动功能和数字素

养等方面的差异,设备设计必须符合适老龄化

要求,降低技术的使用门槛,提高用户的接纳度

及使用便捷性。
一方面,应明确面向老年群体的适老化人

机交互标准,确保语音控制、手势识别、触觉反

馈与视觉增强等交互技术的适配要求。 针对认

知功能减退用户,应优化界面设计,简化交互流

程,并结合个性化反馈机制,实现交互模式对个

体认知状态的动态适应,从而增强系统可用性

与用户体验。 考虑到老年人脑电信号更易受生

理退化和外部干扰影响,需同步提升设备对脑

信号的处理能力[56] 。 引入深度学习去噪算法,
如融合 U-Net 结构与独立成分分析的 IC-U-Net
模型或基于变压器架构的 ART 模型①,可有效

提升脑电信号纯净度与识别精度,增强系统在

人机交互中的稳定性与响应准确率,从底层信

号处理层面支撑设备的适老化设计[57] 。 另一

方面,针对不同健康状态的老年群体,脑机接口

设备应提供个性化适配方案。 如,按照 WHO
对老年人年龄的划分,对于活力型老年人(60 ~
74 岁)可通过较为简单的脑电控制设备进行认

知训练;对于中度失能老年人(75 ~ 89 岁)则需

要结合脑控假肢等康复辅助设备进行运动功能

恢复;而对于高龄失能老人(90 岁以上),则应

开发高度智能化的设备,提供包括认知、情感支

持和全方位生活自理能力的帮助。 为此,国家

层面需推动脑机接口产品适老化测评机制的设

立,通过量化评估产品在老年群体中的可用性、
便捷性及认知负担,确保所有设备符合适老化

标准,这样不仅能保障老年人群体的基本权益,
还能为生产企业提供明确的设计和开发方向,
避免出现“一刀切”现象。

②完善国家级脑机接口标准框架

智慧健康养老标准体系的建设水平攸关养

老服务质效,更关乎老年人的生活质量和健康

安全。 为了确保脑机接口技术能够在智慧养老

领域的实际应用中得到有效推广,政府应制定

国家级的行业标准和法律框架。
2024 年出版的《脑机接口产业路线图》对

我国脑机接口技术发展战略进行了系统梳理和

前瞻部署[58] ;2025 年发布的《采用脑机接口技

术的医疗器械用于人工智能算法的脑电数据集

质量要求与评价方法》,为行业标准化发展奠

定基础;同年,由中国信息通信研究院牵头编写

的《脑机接口标准化路线图(2025)》提出了脑

机接口标准化的六大核心支撑要素:技术、验
证、宣贯、组织、国际化及人才,为脑机接口标准

化工作实施提供全方位保障。 由此,政府可参

考《行动计划》要求,推动脑机接口赋能智慧养

老技术标准的出台(图 2)。

图 2　 脑机接口赋能智慧养老技术标准体系

分析图 2 可知,这些标准应涵盖多个关键

维度:其一是基础共性,明确脑机接口赋能智慧

养老技术标准中的术语、参考架构和典型范式
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① U-Net 结构是一种用于医学图像分割的深度学习网络,
通过编码器、解码器和跳跃连接提取图像特征;独立成分分析

(ICA)则是一种从混合信号中提取独立成分的统计方法,广泛

用于信号与图像处理。 IC-U-Net 模型结合了 U-Net 与 ICA,通
过 ICA 去噪以提高图像分割效果。 ART 模型(自适应共振理

论)是一种神经网络模型,旨在平衡稳定性与适应性,基于变

压器架构的 ART 模型结合了自注意力机制,用于增强对时序

或复杂数据的处理能力。
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等;其二是系统互操作标准,明确脑机接口设备

与养老平台系统之间的通信协议、数据格式和

接口规范,确保不同厂商设备间的互联互通与

数据兼容;其三是健康干预与评估标准,建立脑

机接口在认知状态检测、情绪识别和神经康复

辅助等应用中的技术评估体系,支持养老服务

机构精准开展健康干预;其四是临床应用验证

标准,推动制定养老场景中脑机接口产品的临

床适用性评价规范,并与医疗器械注册审批流

程相衔接。
(2)在灵活监管中释放潜力,在底线思维

中防控风险

对新兴技术的监管有两种主流模式,一种

是英美的软监管模式,强调基于具体场景和风险

类型进行行业分散性监管;另一种是欧盟的硬监

管模式,强调建立严格的监督和执行制度[59] 。
对于脑机接口技术在智慧养老中的应用,全面而

严苛的监管可能会阻碍科技企业的创新,因此,
政府的监管应当在特定情境下有限适用。

一方面,应以监管沙盒推动包容审慎的柔

性治理机制。 脑机接口技术作为一项极具颠覆

性创新特征的新兴技术,与人工智能和金融科

技具有一定相似性,其在智慧养老领域的应用

不仅满足了个性化护理和康复需求,还推动了

传统医疗与健康科技的跨界融合。 然而,这一

技术的复杂性和多学科交叉特性使监管者面临

认知不足与治理经验匮乏的困境,凸显“监管

沙盒” 制度的适用场景。 通过“监管沙盒” 机

制,能够在风险显现前优化技术路径识别与风

险控制策略,为监管者和研发者提供协同治理

与动态调整的契机,从而在预防型治理框架下

释放技术创新潜力,同时维护应用安全与社会

稳定[60] 。 具体而言,在脑机接口赋能智慧养老

的风险治理中,应以“监管沙盒” 为基础,推动

灵活高效的多元治理模式:其一,扩容参与主

体,除监管机构,应引入神经科学、老年医学和

保险行业等领域的专业机构及志愿者参与测

试,并建立专业资质审查和动态回避机制,提升

测试的客观性与科学性。 其二,考虑到脑机接

口技术尚处试验初期、风险总体可控,可在行政

责任框架内设立有限的且附条件责任豁免机

制,为其在智慧养老场景中的“试水”创造更宽

容的制度空间,降低研发主体面临的归责压力,
激励技术从实验室走向养老一线。 这一思路与

“监管沙箱”机制相通,即通过动态监测和阶段

性放权,让监管与技术同步演进。
另一方面,应以刚性规范守住高风险环节

的安全底线。 具体可从以下三方面着手:首先,
在个人信息和数据安全方面,设立脑信号等极

敏感数据的专项技术监管目录,要求企业对涉

及敏感意识活动的数据进行分类存储、加密处

理与访问溯源,并接受定期第三方合规审计。
同时,所有数据授权须采用双重确认机制,要求

用户及其法定代理人共同签署书面同意,并设

置可撤回、可追踪和可限制的权限管理工具,防
止“一次性授权”的数据滥用。 其次,在生命健

康方面,建议建立脑机接口设备的强制临床评

估与分级准入制度,由国家药监局牵头设立高

风险医疗器械检查委员会,对侵入式产品实施

多中心临床试验前置审批与全生命周期技术审

查。 同时,应明确养老机构不得使用未经备案

或无医疗资质的脑机接口设备,防止灰色技术

渠道渗入老年照护场景。 最后,在社会公平方

面,建议在国家层面推动脑机接口医保政策的

协调统一。 鉴于湖北省已将部分脑机接口康复

项目纳入医保,可以此为试点,逐步建立全国性

脑机接口医保准入评估机制,优先覆盖失能、认
知障碍等养老刚需场景,并设立技术普惠基金,
对低收入老年群体提供差异化报销比例与设备

补贴,确保技术成果公平惠及不同群体,防止福

利分化的现象蔓延。

五、结　 语

习近平总书记指出:“科技是发展的利器,
也可能成为风险的源头。 要前瞻研判科技发展

带来的规则冲突、社会风险、伦理挑战,完善相

关法律法规、伦理审查规则及监管框架。” [61] 脑

机接口是当前科技发展的前沿领域,也将成为

未来产业发展的一个重要赛道。 随着全球老龄

化问题的日益严峻,脑机接口技术在智慧养老

等老龄服务领域的深度嵌入,实质上推动了从

传统照护模式向神经交互驱动的智慧照护范式

转向。 然而,此项技术的赋能效应与伴生风险

形成了一系列治理挑战,尤其是在信息权益保
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障、生命健康及社会公平等方面。 为推动脑机

接口技术在智慧养老中的高质量发展,必须突

破“技术导向”思维,转向“以人为本”逻辑,构
建多维规制框架。 面对未来,唯有通过法秩序

的重层架构与相关方的权责明晰,方能在新兴

科技时代实现“积极老龄化”与“尊严养老”的

价值统合。
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Risks
 

and
 

Regulations
 

of
 

Brain-Computer
 

Interface
 

Technology
 

Empowering
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Elderly
 

Care
 

/ XU
 

Zhonghao1,2
 

(1. Law
 

School,
 

Jinan
 

University;2. Intellectual
 

Property
 

School,
 

Jinan
 

School)
Abstract:

 

With
 

the
 

acceleration
 

of
 

population
 

aging,
 

brain-computer
 

interface
 

(BCI)
 

technology,
 

as
 

an
 

emerging
 

enabler
 

in
 

the
 

field
 

of
 

smart
 

elderly
 

care,
 

is
 

gradually
 

integrating
 

into
 

the
 

daily
 

lives
 

of
 

the
 

elderly,
 

demonstrating
 

vast
 

potential
 

in
 

enhancing
 

cognitive
 

abilities,
 

reconstructing
 

functions,
 

and
 

improving
 

interactions.
 

Based
 

on
 

the
 

characteristics
 

of
 

BCI
 

technology
 

and
 

the
 

physiological,
 

psychological,
 

and
 

social
 

conditions
 

of
 

the
 

elderly,
 

this
 

paper,
 

through
 

a
 

literature
 

review
 

and
 

analysis
 

of
 

typical
 

scenarios,
 

identifies
 

three
 

major
 

risks
 

associated
 

with
 

the
 

application
 

of
 

BCI
 

in
 

smart
 

elderly
 

care:
 

insufficient
 

informed
 

consent
 

and
 

the
 

neural
 

data
 

misuse
 

in
 

ensuring
 

information
 

rights;
 

the
 

threat
 

to
 

the
 

life
 

and
 

health
 

of
 

the
 

elderly
 

posed
 

by
 

invasive
 

technology
 

implantation
 

and
 

subsequent
 

device
 

failures;
 

and
 

the
 

exacerbation
 

of
 

social
 

inequality
 

and
 

the
 

difficulty
 

for
 

vulnerable
 

elderly
 

groups
 

to
 

equally
 

benefit
 

due
 

to
 

uneven
 

technology
 

adoption.
 

After
 

analyzing
 

the
 

causes
 

of
 

these
 

risks,
 

a
 

comprehensive
 

regulatory
 

framework
 

is
 

proposed
 

in
 

three
 

dimensions:
 

ethical,
 

legal,
 

and
 

technological.
 

Ethically,
 

it
 

emphasizes
 

technological-emotional
 

support
 

for
 

the
 

elderly
 

and
 

collaborative
 

governance
 

mechanisms;
 

legally,
 

it
 

advocates
 

for
 

strengthening
 

public
 

law,
 

focusing
 

on
 

national
 

intervention
 

systems
 

and
 

clarifying
 

the
 

boundaries
 

of
 

tort
 

and
 

liability
 

in
 

private
 

law;
 

technologically,
 

it
 

focuses
 

on
 

seeking
 

unified
 

technical
 

standards
 

and
 

a
 

flexible
 

regulatory
 

model.
 

Through
 

this
 

multidimensional
 

regulation,
 

potential
 

risks
 

in
 

the
 

application
 

of
 

BCI
 

technology
 

for
 

smart
 

elderly
 

care
 

will
 

be
 

effectively
 

managed,
 

promoting
 

its
 

healthy,
 

orderly,
 

and
 

compliant
 

development,
 

and
 

ensuring
 

that
 

technological
 

innovations
 

maximize
 

their
 

benefits
 

for
 

an
 

aging
 

society.
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