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摘要：引入奇、偶扩展明文的概念，给出基于 *+,的随机加密算法；给出加密安全空间、安全可靠度
等定义，得出了保密安全特性的一些基本结论 (
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公开密钥密码体制的主要思想是加密算法、加密密钥公开，解密密钥保密，这样便于网络通信 (要破译密
码依赖于解密密钥，是否能找到解密密钥又取决于大素数的分解理论等一些数学难题，正因为一些数学难题

尚未解决从而达到保密之目的 (因此基于公钥密码思想的 *+,倍受密码研究者的重视，但随之而来的却是
各种攻击，*+,体制受到挑战，安全性受到威胁 (随着公钥体制的一些缺点开始暴露并受到攻击，+ 34567899:;
和 + <=>85=［#］设计了新的加密方案———概率加密方案，首次将随机比特应用于公钥密码体制 (但他们的概率
加密方案是建立在“不可逼近陷门谓词”的基础上的，每传送 #?=@密文需传送 1"" A $"" ?=@密文，信息扩展率
太大，实际中几乎不可能应用 (以后 B5CD <［!］应用一次一密的思想提出一种信息扩展率为 # E!的概率加密
方案，F: G［)］改进了这一体制，给出一种新方法，但这类体制借助于序列密码的思想，仅仅在每次传送密文的
同时传送密钥种子，因而其安全性无法证明 (刘花云等［1］提出了一种基于 *+,的概率加密，利用随机比特来
填充明文，但要求通信双方需要秘密约定随机比特填充的位置 (本文根据随机比特填充的思想，对明文在奇、
偶位置填充随机比特，形成扩展明文，再应用 *+,密码体制进行加解密，并进行了理论上的分析 (同时引入
保密安全可靠度的概念，对加密算法的可靠度进行了较详细的讨论 (

$ 随机加密算法
定义 $ *+,体制中，! 比特明文记为：" H（"#，"!，⋯，"!），其中 "# H "或 #，# H #，!，⋯，!，随机产生 !

个比特 $# H "或 #，把随机比特 $# 与 "# 配对，$# 在前，"# 在后，形成一个新的明文，称这个过程为奇比特明文
填充，所产生的明文称为奇扩展明文，记为 "%&& H（$#，"#，⋯，$!，"!）；如果把 "# 排在前，$# 排在后，则称为偶
比特明文填充，所产生的明文称为偶扩展明文，记为 "’(’) H（"#，$#，⋯，"!，$!）*
随机加密算法步骤：设通信双方为 + 和,，+ 要向, 发送明文-，先把 - 分组，使每组比特数为 ! *为叙

述方便，以下约定每次发送的明文是一比特流，即 "，#符号串，发送的数据包每组含比特数目仍为 - *
%& 根据双方约定，在明文 - 上作奇比特填充，生成 !! 比特的扩展明文-. *
’& + 用 , 的公钥 ’ 加密-.，生成密文 (：( H（-.）’D46（/），+ 将密文 (发送给 , *
)& , 接收到密文 (，用其密钥解密：-. H 0&D46（/），得到扩展明文 -.，然后再根据约定去掉奇数位置

上的随机比特，得到真正的明文 - *
由于随机加密算法是针对 "，#符号串进行的，在应用 *+,进行模运算时视作二进制数进行处理，接受

方收到扩展明文后，还需进行再解密才可以恢复真正的明文 *因此在网络通信中，基于 *+,的加密本身就有
相当的难度 *
这种算法具有明显的缺点：随机比特在明文中填充，使得需要传输的比特流增加，信息扩展率达到 # 1 !，

因而影响了信息的传输速率，信息传输速度慢 *不过基于 *+,的算法慢的主要原因是需要大量的模乘运算，
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而随机比特填充加密算法主要用于身份验证、数字签名等，由于基于 !"#的身份验证、数字签名等的模乘运
算比较少，速度较快，也是可以接受的 !

! 安全可靠度分析
引入衡量、评价加密算法安全性或者说可靠性的量化指标，用以刻画加密算法的安全性程度，抗攻击的

可靠性强度，旨在从量化方面探索评价网络安全的数学模型，对其可靠性进行精确描述 !
要刻画公钥密码体制加密算法的安全性程度，涉及到该算法本身的破译难度；遭到攻击的次数，即攻击

的组织或人数；公开通信的时间长短；密钥的保密安全系数大小等 !以下讨论问题不是从攻击密码算法本身
进行技术细节来分析，而是从概率的观点来试图分析加密算法的可靠度 !为此，作如下假定并引入有关定义 !
记号约定：加密算法集合 " $｛"%，"&，⋯，"#｝；敌手集合为 # $｛$%，$&，⋯，$%｝，假定敌手相互独立地破

译，互不影响，且敌手的元素个数 # $ %；比特数目为 &’( 的明文记为)&’(；加密后的密文记为 *&’(；通信

的特定时间范围记为 + ,；设密钥绝对安全 !
定义 ! 称集合 #$ $｛"-，*&’(，+ ,，$.｝为加密安全空间，用以表示明文 )&’(采用加密算法 "- 得到密文

*&’(，时间范围为 + ,，攻击手为 $. 形成的集合 !
定义 % 设加密安全空间为 #$ $｛"-，*&’(，+ ,，$.｝，如果被 $. 攻破的概率为 % ’ /（ -）

. ，则称该加密算法 "-

在这一特定时间段 + ,内，密文 *&’(相对于该敌手的安全可靠度为 /（ -）
. !

定义 & 设敌手集合为 # $｛$%，$&，⋯，$%｝，又称为攻击群体 #，在某一种加密算法 "- 下，若一定比特数

目的密文 *&’(在特定时间段 + ,内相对于敌手 $. 的安全可靠度为 /（ -）
. ，称 /0（ -）$ ()*

%! .! %
/（ -）
. 为该加密算法 "- 在特

定时间段 + ,内，密文 *&’(相对于攻击群体 #的安全可靠度；若密文的比特数为任意长度，其余条件不变，设
相应的安全可靠度与密文比特数的长度成反比，密文 ’相对于攻击群体 #的安全可靠度为 /10（ -）$ 2-

1 /0（ -），其

中的比例系数 2-
1称为文本比例系数 !

定义 ( 在定义+的条件下，设加密安全空间 #$ $｛"-，’，)，#｝，该系统的安全可靠度与保密时间的长短
成反比，其可靠度定义为 /,10（ -）$ 2-

, /10（ -），其中的比例系数 2-
,称为时间比例系数 !

定义 * 设加密安全空间 #$ $｛"，’，)，#｝，加密采用各算法的概率为 /（"-）$ /,-，且"
#

- 3 %
/,- 3 %，则该系

统的安全可靠度定义为 /4,10 3 "
#

- 3 %
/,-/,10（ -）!

引理 + 若敌手集合 #（%）##（&），则密文 *&’(相对于 #（%）的安全可靠度 /（%）$#（&）的安全可靠度 /（&）!
证明 设 #（%） $ %（%），#（&） $ %（&），
因为 /% 3 ()*

%! .! %（%）
/.， /（&） 3 ()*

%! .! %（&）
/. 且 %（%）! %（&）

所以 /（%）$ /（&）

引理! 若对同一明文加密得密文 *&’(%的长度 &’(%!密文 *&’(&的长度 &’(&，则密文 *&’(&
& 相对敌手

$. 的安全可靠度 /（&）$密文 *&’(%
% 相对于敌手 $. 的安全可靠度 /（%）!

引理 % 设加密安全空间 #$2 $｛"-，*&’(，+ 2，$.｝，2 $ %，&，满足条件 +%!+&，则密文 *&’(相对于敌手 $.

的安全可靠度 /（%）$/（&）!
定理 + 对一般加密安全空间 #$ $｛"，’，)，#｝，其中集合 "为加密算法，’为密文集合，)为时间集合，

#为敌手集合，则安全可靠度 /4,10与 #，)成反比，与 "，’成正比 !

证明 由定义 & - .及引理 % - /得 /4,10 $"
#

- $ %
/,-2 -

, 2 -
1 ()*
%! .! %

/（ -）
. ，易说明定理之结论成立 !

定理 ! 设加密算法采用 !"#，公开（ 4，5），大素数 /，6，私钥 ,保密，为叙述方便，仍用 "- 表示该算法，

此时加密安全空间 #$ $｛"-，’，)，#｝，设基于大数分解的模余运算寻找解密密钥是随机进行的，解密密钥的
个数为有限个，记为 , $｛7%，7&，⋯，78｝，且 /（79）$ % : 8，9 $ %，&，⋯，8，则安全可靠度为 /,10（ -）%2-

, 2 -
1（% ’ % : 8）%

且当 %&8 时，0)(
%’ 1 2

/,10（ -）$ , !
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证明 根据题意不妨假设每位敌手 !" 破译的概率均为 #（$%）! " & ’，( 位敌手均不能破译的概率为 # !

#（!
(

" ! "
")"）!（" # " & ’）(，考虑到密文的大小及时间的长短对安全可靠度的影响，按上述思想题设，安全空间的

可靠度 #*+)（ ,）#-,
*- ,

+（" # " & ’）( .
因为 $ % " # " & ’ % "，所以当 ($’ 时，&’(

(% ) *
（" # " & ’）( ! $，从而 &’(

(% ) *
#*+)（ ,）! $ .

! 结 语

本文首先将随机比特流填充明文形成扩展明文再进行加密，无疑增加了破译的难度，增强了抗攻击的能

力，提高了保密安全可靠度，虽然扩展明文影响了信息的传输速率，不过基于 +,-的身份验证、数字签名等，
是可以接受的；其次，引入衡量、评价加密算法安全性的安全可靠度定义，用以刻画加密算法的安全性程度，

从敌手数量、时间长短、密文文本大小、算法策略等方面刻画加密安全空间，并得出一些反映保密安全特性的

量化结论 .尽管这些探索是初步的，但从数学公理化、安全理论基础研究的角度进行分析是值得的 .
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