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基于椭圆曲线的代理盲签名方案

赵泽茂

（杭州电子科技大学通信工程学院，浙江 杭州 J%""%D）

摘要：利用多元线性变换来说明签名协议过程中各种变量之间的转化关系，提出了一种基于椭圆曲

线的代理盲签名方案 (作为特例，列举了 #种 Q0N6A60型签名相应的代理盲签名方案，并对所提出
方案的安全性进行了分析 (分析结果表明，通过选取不同的参数组合，可以得到不同的方案，从而使
得代理盲签名方案具有较大的选择空间，可广泛应用于有匿名性要求的领域 (
关键词：盲签名；代理盲签名；椭圆曲线密码体制

中图分类号：KCJ"$ 文献标识码：+ 文章编号：%"""!%$D"（!""&）"J!"J!$!"#

盲签名的概念最早是由 )P68A"于 %$D!年提出的 (所谓盲签名是指签名人不知道所签消息的具体内容，
这种技术广泛应用于具有匿名性要求的领域，如电子货币系统和电子选举系统等 ( %$$&年，-6A><等［%］介绍
了代理签名的概念，之后提出了各种代理签名，如完全代理、部分代理、具有授权特征的代理以及部分代理

等［!］(将代理签名与盲签名产生代理盲签名方案，K62#和谭作文等［J］提出了一种基于 G=P2<99盲签名的代理
盲签名方案，该方案既具有盲签名的性质又具有代理签名的性质 ( E61和 +W647P1［#］于 !""J年也提出了一种代
理盲签名方案 (
本文在分析文献［J X #］的基础上，着重对协议过程中的变量进行了更加一般性的转化和处理，利用线性

变换的形式来刻画协议过程中各种变量之间的转化关系，提出了一种基于线性变换的代理盲签名方案，以此

方法构造的代理盲签名方案包括文献［J X #］中的方案 (笔者将这种方法平移到椭圆曲线密码体制中来，从而
得到了在椭圆曲线密码体制下的代理盲签名方案，并总结了以 #个 Q0N6A60型签名方案为基础的 #种相应的
代理盲签名方案 (

! 有限域上的椭圆曲线密码体制及系统参数

"# 选取定义在有限域 !" 上的 %条安全的椭圆曲线 #［J］，使得 # 上的 !"!有理点群的阶被 %个大素数 $
整除，保证椭圆曲线上有理点群上的离散对数问题是难解的 %

$# 选取一个基点 &!#，& 的阶为 $，即有 $& Y ’，’ 表示 %个无穷远点 %基点 & 公开 %
%# 设 +为系统的原始签名人，/为 +授权的代理签名人，+的私钥为 (+!)*"$ ，++ Y (+&!#，++作为

+的公钥 %/的私钥为 (/!)*"$ ，+/ Y (/&!#，+/作为 /的公钥 %公钥 ++和 +/均在系统内公开 %并设 )为
信息拥有者 %

&# 选取 %种安全的 *64P函数 ,（·），在系统内公开 %

’ 基于椭圆曲线的代理盲签名方案介绍
谭作文等［J］给出了基于椭圆曲线的代理盲签名方案，该方案包含委托过程、签名过程和验证过程，为便

于符号的统一，本文对文献［J］中的符号作了相应的改动 %主要结果如下：
"# 委托过程 %
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第 !步：原始签名人 "随机地选取 !个整数 !"!"#"$ 且 !"#!，计算 "" # !"%，&" # ’（""）$%&$，!#
’" &" ’ !($%&$，将（ &"，!，")）安全地传递给代理签名人 ( *其中 ") 为原始签名人的授权验证公钥 *
第 )步：(收到（ &"，!，")）后，检验 ") #!% * &"+"是否成立，如果成立，(接受 "的委托，并计算 ,) #!’

’($%&$ *
!" 签名过程 *
第 !步：(任意地选取 !个整数 !(!"#"$ ，且 !(#!，计算 "( # !(%，并将（")，&"，"(）传给 + *
第 )步：+随机地选取 )个整数"，#!"#"$ ，计算 "+ # "( ’#% ’（ *"*#）+( ’（ *"）"+ ’（ *"&"）+"，

&+ # ’（"+）$%&$，- # .（ &

$$

/ 0），-1 # - *"*#，2 #（ * - ’ 3）"/ ’（ * - ’ 3）&"+" * -+"，+将 -1传递给 ( *
第 ,步：(计算 ,1 # -1,) ’ !($%&$，并将 ,1传给 + *
第 -步：+计算 , # ,1 ’#$%&$，则（0，,，-，2）就是最终得到的代理盲签名 *
#" 验证过程 *检验关系式 - # .（’（ ,% * -+( ’ -+" ’ 2

$$
） 0）是否成立，如果成立，则接受签名，否则，拒

绝接受 *

$ 基于多元线性变换的代理盲签名方案
考虑到上述涉及的变量有 %，+"，+(，")，"(等，而且签名过程中的变量关系比较复杂，因此本文试图用

更一般的形式进行刻画并推广，结果如下：

%" 委托过程 *
第 !步：委托产生阶段 *"随机地选取 !个整数 !"!"#"$且 !"#!，并计算 "" # !"%，不妨将其表示为 "" #

（’（""），4（""）），其中 ’（""），4（""）分别表示椭圆曲线上点 "" 的 ’ 坐标和 4 坐标，然后作模余运算，记
&" # ’（""）$%&$，计算!# !" ’ &"’"$%&$，称这个方程为 "的授权签名方程 *又令 ") #!% ’ +(，") 在系统

内公开，是 !个公开的变量，在签名验证时将用到，因此被称为原始签名人的授权验证公钥 *
第 )步：委托传递阶段 *"将委托签名（!，&"）安全地传递给 ( *
第 ,步：委托验证阶段 *(收到委托签名（!，&"）后，计算%" #!% * &"+"，检验 &" # ’（%"）$%&是否成立，如

果成立，则说明（!，&"）是 " 发送过来的，( 接受 " 的委托，并代表 " 行使签名的权力 * ( 计算 ,) #! ’
’($%&$，,) 与授权验证公钥 ") 相对应，满足关系式 ") # ,)%，而且只有 (才可能计算得到，因此称 ,) 为授权
验证私钥（保密）*否则，拒绝接受 "的委托 *
事实上，%" #!% * &"+" #!% * &"’"% #（!* &"’"）% #（ !" ’ &"’" * &"’"）% # !"%，所以 &" # ’（%"）#

’（!"%）# ’（""）$%&$ 成立 *因此 (接受 "的委托，代表 "进行签名 *
!" 签名过程 *
第 !步：(接受 "的委托后，任意地选取 !个整数 !(!"#"$ ，且 !(#!，计算 "( # !(%，并将 "(传给 + *
第 )步：+得到 "(后，随机地选取 -个整数"，#，$，%!"#"$ ，计算 "+ #""( ’#"+ ’$+( ’%%（称这个关

系式为变量的多元线性变换），记 "+的 ’ 坐标为 ’（"+），并计算 &+ # ’（"+）$%&$ *如果 &+ # .$%&$，则需要重
新选取这组参数使得 &+#.，然后计算 - # .（ &

$$

+ 0），其中符号“&”表示字符串和整数的二进制表示的连接，
令 -1 #"* !（ - *#）$%&$，+将 -1传递给 ( *
第 ,步：(收到 -1后，计算 ,1 # !( * -1,)$%&$，并将 ,1传给 +，(保留盲签名（ -1，,1）*
第 -步：+收到 ,1后，计算 , #" ,1 ’%$%&$，2 #$+(，则（-，,，2）就是 (代表 "对消息 0的代理盲签名 *
#" 验证过程 *
消息的接收者或验证者接收到消息 0 和签名（ -，,，2）后，计算’&+ # ’（ ,% ’ -") ’ 2）$%&$，判断 - #

.（’&

$$

+ 0）是否成立，如果成立，则说明（ -，,，2）就是消息 0 的有效代理盲签名，否则拒绝接收这个签名 *
事实上，,% 5 -") 5 2 6（" ,1 5%）% 5 -") 5 2 6（" !( 7"-1,) 5%）% 5 -") 5 2 6

"+( 7"［"7!（ - 7#）］,)% 5%% 5 -") 5 2 6"+( 5#") 5$+( 5%%
因此，上述结论成立 *
定理 & 若将上述方案的代理签名过程中第 ,步的签名方程改为一般式 8!( # 3 ’ 9,)$%&$，其中参数

（8，3，9）表示（ / ,1，/ -1，/ !）的某一个置换，则有 -种不同形式的代理盲签名方案 *在这些方案中协议的整
个过程都不变，产生变化的只是相应的 )个变量替换式、签名方程和验证方程等，如表 !所示 *如果还考虑参
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数前面符号的变化，那么可以得到 !"种不同的方案 !
表 ! 变量关系式、签名方程和验证方程

"#$%& ! ’&%#()*+#% &,-.&//)*+ *0 1#.)#$%&/，/)2+#(3.& &43#()*+ #+5 1&.)0)6#()*+ &43#()*+

方案编号 变量关系式 ! 签名方程 变量关系式 # 验证方程

一般式 "# $ "#（ "，!，"，#）%&’$ %&( $ ’ ) ()*%&’+ ) $ )（ )#，!，"，"，#）%&’$
!" $ ,（ -（（% * ! ’ )"）. )
（% * ! ( )!）/* ) 0

""

） 1）
+! "# $!* !（ " *"）%&’+ &( $ )# ) "#)*%&’+ ) $! )# )#%&’+ !" $ ,（ -（ ). ) "/* ) 0

""

） 1）
+# "# $!* !（ " *#）%&’+ &( $ "# ) )#)*%&’+ ) $! )# )"%&’+ !" $ ,（ -（ ". ) )/* ) 0

""

） 1）
+, "# $!（ " * ! *#）* !%&’+ "#&( $ ! ) )#)*%&’+ ) $! "（ "#）* ! )# ) ""%&’+ !" $ ,（ -（-* !. ) -* ! )/* ) 0

""

） 1）
+. "# $!（ " * ! *"）

* !%&’+ "#&( $ )# ) )*%&’+ ) $!"（ "#）* ! )# ) "#%&’+ !" $ ,（ -（-* ! ). ) -* !/* ) 0

""

） 1）

证明：首先说明表 !中方案 +!的各变量关系式和签名方程选取的理由和依据 !方案 +!的完整描述见本
节的前半部分，代理签名人的签名方程为 )# $ &( * "#)*%&’+，即 &( $ )# ) "#)*%&’+ !
由于 // $!/( )"/2 )$2( )#. $!&(. )" )*. )#. )$ 2(，将 &(代入得 // $（!)# )#）. )（!"# )"）

)*. )$ 2(，为了技术上处理的方便，不妨记 &/ $（!)# )#）)（!"# )"）)*，则有 // $ &/. )$2(，为了便于构

造签名方案中各变量的关系式，要求信息拥有者 /的签名方程与代理签名人的签名方程在形式上保持一
致，即要求 &/ $ ) ) " )*%&’+，从而有 ) $!)# )#，" $!"# )"，即为表 !中 +!方案的变量关系式 !其余 ,种情
况类似 !
代理签名过程中签名方程的参数选取方法有很多种，本文只考虑比较简单的情形，也就是说（%，’，(）取

自（ 0 )#，0 "#，0 !）的某一置换 !表 !中的 .种方案对应 .种情形：（!，)#，"#），（!，"#，)#），（ "#，!，)#），（ "#，)#，
!），每一种情形对应 .种不同的符号，因此，有 !"种不同的方案 !
如果（%，’，(）取（ )#，!，"#）时，按照上面的处理办法，将得到如下的方程组：

!（ )#）3! 4# 5 )3!

!（ )#）3! "# 4" 5 )3!{ "
从此方程组中不能求解得到关于 "#和 ) 的关系式，故定理结论成立 !
定理 7 在表!中列举的代理盲签名方案是代理强盲签名方案的概率为 ! * ! 6 +# !
注：代理盲签名是由信息拥有者和代理签名人按照协议共同完成的，代理签名人不知道所签消息的内

容，拥有盲签名（ "#，)#），信息拥有者 /拥有代理盲签名（ "，)，0），当（ "，)，0）公布后，消息的接收者或验证
者可以根据公共参数进行验证 !如果公布代理盲签名（ "，)，0）后，代理签名人 (可以凭借代理签名（ "#，)#）
将两者联系起来，这样，代理签名人就可以对信息拥有者进行追踪，据此，可以将代理盲签名分为代理强盲签

名和代理弱盲签名 !
所谓代理强盲签名是指代理签名人不能根据代理盲签名来判断该签名是由他的代理签名所产生，即签

名人不能对原消息的拥有者进行追踪 !反之称为代理弱盲签名方案 !
证明：以表 !中的方案 +!为例进行说明 !在消息拥有者 /公布签名（ "，)，0）后，(保留了盲签名（ )#，

"#），但不能从方程组
) 5!)# 4#%&’+ （!）
"# 5!3!（ " 3"）%&’+ （#{ ）

中解出求知参数!，"，#，因为两个方程中含有 ,个未知数 !
又由于 0 $$2(，虽然已知 0和 2(，但仍然不能求出$，因为这将面临求解椭圆曲线 7 的离散对数难题 !
但值得注意的是：在上述方程组中，猜对其中一个参数的概率为 ! 6 +，如果一个参数猜对的话，那么其余

的 #个参数也就可以从中解出了 !同样的道理，猜对$的概率也为 ! 6 + !这样同时猜对的概率为 ! 6 +# !当求
得这 .个参数时，(就可以计算 /#/ $!/( )"/2 )$2( )#.，8#/ $ -（/#/）%&’+，如果满足 " $（ 8#

""

/ 1），则他
可以判断 /的签名就是由他的代理签名产生的 !因此定理的结论成立 !
由于产生这种可能性的概率非常小，按照小概率原理，对这种情况几乎可以忽略不计，所以认为这些方

案均是代理强盲签名方案 !

8 方案的安全性及应用分析
在这些签名方案中，所有的验证过程均使用了原始签名人的授权验证公钥，这说明最终签名是通过原始
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签名人的授权由代理签名人和信息拥有者共同完成的，同时也可以把 !" 看成是代理盲签名的验证公钥 #虽
然各个方案的形式和特点不一样，但它们具有如下一些共同的性质 #

!" 签名授权人签名的不可伪造性 #在这些代理盲签名方案中，代理签名人 !不能根据（!，$"）计算出签
名授权人 "的私钥 %"，从而不能伪造 "的签名，其安全性基于椭圆曲线的离散对数问题的难解性，也不能从
签名方程!# &" $ $"%"%&’’ 中获取 "的私钥，因为签名方程中含有 (个未知数 %" 和 &"，由此说明任何攻
击者都难以伪造 "的签名 #

#" 代理盲签名的不可伪造性 #因为代理签名密钥 (" #!$ %!%&’’，其中含有 !的私钥，所以只有 !才能
生成 ("，尽管 !" # (")，!" 公开，但不能从中得到 ("，因为这面临椭圆曲线的离散对数难题 #因此除了 !以
外，其他任何人（包括 "在内）都难以伪造一个有效的代理签名 #

$" 代理盲签名的可区分性 #在验证代理盲签名的有效时，要用到签名授权人公布的签名验证公钥 !"，所

以很容易将代理盲签名和原始签名区分开 #
%" 代理盲签名的不可抵赖性 #由于任何人都不能伪造原始签名人 "的普通数字签名，所以 "不能否认

他的一个有效的普通数字签名 #同样由性质 )可以得到，由于除了代理签名人 !以外，任何人都不能伪造 !
的代理签名，所以 !也不能否认一个有效的代理盲签名 #

&" 代理盲签名的可注销性 #如果 "想收回 !的代理签名权，那么他就可以在系统内公布消息，宣布验证
公钥 !" 无效，从而 !生成的所有代理盲签名随之失效 #

’ " 代理签名人和信息拥有者之间的联系性 #根据上述分析，这些方案要么是代理强盲签名方案，要么是
代理弱盲签名方案 #如果是代理强盲签名方案，说明代理签名人 !无法确认和信息拥有者 *的签名联系起
来，这种方案比较适合于有匿名性要求，同时又不能对签名追踪的领域，如电子货币支付系统、电子选举等领

域 #如果是代理弱盲签名方案，这时方案比较适合于有匿名性要求且又能对签名进行追踪的情况 #

( 结 束 语
本文比较完整地给出了在椭圆曲线密码体制下如何运用线性变换来构造代理盲签名方案的方法，这种

方法可以任意地选取不同的参数组合，从而使得产生代理盲签名方案具有较大的选择空间，再加上这种方案

同时具备代理签名和盲签名的特点，因此可广泛应用于有匿名性要求的领域，如匿名电子选举和电子货币匿

名支付系统等 #
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