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摘要：为了解决分布式存储系统的存储容量、可靠性以及效率问题，首先提出了高可靠性海量云存

储系统 93++:48;<的分层体系结构，并在此构架的基础上提出了基于纠删码机制的快速编解码算法
———双表法，以及基于纠删码、副本冗余和 =/>?技术相结合的 93++:48;<可靠性保证策略，并且进
行了测试与分析 #结果表明：双表法具有较高的编解码效率，在广域网环境下不会成为性能瓶颈；
93++:48;<采用 @组（%块硬盘）作为每个低功耗存储节点包含的硬盘数，云存储站点层采用 $个副
本，分布式环境下冗余倍数取 .，文件分块数取 %，能够保证系统整体可靠性在 "A--以上 #
关键词：93++:48;<；云存储；纠删码；副本冗余；存储可靠性
中图分类号：BC$$$ 文献标志码：/ 文章编号：!"""!!-%"（."!!）"$!"$@%!"&

随着计算机与网络技术的不断发展，人们对于信息存储的要求越来越高，数据文件的大小呈指数级增

长，数据存储已经发展为 BD，CD，ED级，存储需求对存储系统的设计和存储可靠性、存储效率形成了巨大的
挑战 #
纵观存储系统的发展，从早期的单磁盘存储、=/>?，逐步发展为以 ?/F，G/F，F/G［!］为代表的网络存储系

统，近年来比较流行的多为分布式文件系统以及存储系统 #如：/,H*6;*HI［.］是一个旨在为文件系统或者备份应
用提供存储服务的大规模分布式存储系统，该系统采用安全日志技术保证数据完整性和系统的可靠性，保存

日志的多个副本，同时基于拜占庭容错协议保证副本之间的一致性；:3++3,<J3［$］是一个用于存储结构化数据
的分布式海量存储系统，该系统借鉴了很多数据库的设计和实现思想，避免了大规模分布式存储系统中的单

点故障问题，旨在提供高可靠性、高性能的存储服务；文献［@］介绍了一种使用 <:37KL进行存储资源管理的、
在网格环境下基于 MJ*<NBC提供分布式存储服务的部署和实现方式；OP?=/+H8J［Q］是一个可扩展的商用分布
式存储系统，该系统的特点在于能够自我维护，自动地进行故障恢复，对数据和网络进行重建；F3,<FH8,L［’］是
一个 C.C环境下基于 ?OB的分布式存储系统，该系统旨在解决电信基础设施与一般 ?OB之间的性能问题，
为用户提供一个强一致性的、高可靠性和伸缩性的存储系统；:=/R［&］是一个基于对象存储技术的分布式存
储系统，该系统将负载分布到多个对象副本的方式来提高系统的性能和可靠性，同时采用优化的复制链来保

证副本之间的强一致性；“蓝鲸”［%!-］是中科院计算技术研究所研究的大规模网络存储系统，该系统致力于解

决高性能计算环境中的存储子系统的瓶颈问题，充分利用存储空间和并发数据传输能力，实现高性能、低成

本的海量存储；文献［!"］设计了一个基于 C.C的分布式存储系统，该系统采用结构化 C.C路由机制、动态自
适应的副本管理、信任机制和激励机制为用户提供高效、可靠的分布式存储服务；分布式网络存储系统

?GFF［!!］结合了 :?G和 C.C的技术优势，存储节点以 C.C方式工作以快速完成用户对文件数据的请求任务；
文献［!.］提出了一种基于对等计算模式的云存储文件系统通用模型，并采用 S3<L24*3算法构建了原型系统
9*,T:48;<#
从以上对存储系统以及相关可靠性策略的描述中可以看出，不同的存储系统所使用的可靠性策略存在

较多的不一致性，因而对于存储系统可靠性的研究工作从未停止 #本文提出一种高可靠性的云存储系统
93++:48;<，对分布式环境下基于纠删码的可靠性保证机制进行了研究，根据广域网的特点提出基于纠删码的
优化编解码算法———双表法，对该算法进行了分析和测试，并分析了 93++:48;<所采用的可靠性保证机制 #
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图 ! "#$$%&’()体系结构
*+,- ! ./01+2302(/3 ’4 "#$$%&’()

! "#$$%&’()分层可扩展构架

!"##$%&’(是笔者提出的一个基于云存储技术的新型
分布式存储系统，该系统的设计目标在于使用最小的成

本为用户提供透明、海量、高可靠的存储服务 )针对设计
目标，给出 !"##$%&’(的分层体系结构以及物理部署结构
分别如图 *和图 +所示 )该体系结构主要分为 ,层：资源
节点层、云存储站点层、分布式存储层 ) !"##$%&’(采用分
层的设计思想，将各类硬件、网络资源与实际的存储系统

逻辑相分离，每层都处理自身所关注的主要问题，便于系

统实现以及适应用户对存储系统的需求 )
!"##$%&’(的特点在于：（"）采用分层的体系结构，可

以灵活地扩展整个存储体系，使得系统具有海量数据的

图 5 "#$$%&’()物理部署结构
*+,- 5 637&’893:2 ’4 "#$$%&’()

存储能力；（-）采用低功耗存储节点作为底层存储设备，极大地降低了系统的总体硬件开销以及成本；（.）创
造性地在不同层次运用不同的可靠性机制，综合运用各类可靠性机制的优势，在保证系统高可靠性的同时又

兼顾了运行效率 )
! )! 资源节点层
该层主要包含各类存储资源、硬件以及网络资源，其中比较关键的是 !"##$%&’(特有的低功耗、低成本存

储节点，该设备可以一次性挂载 /块以上 0121硬盘，多个设备可以提供海量的存储空间，并且可以任意扩
展 )系统运行功耗在典型应用和最大应用时 3 4 *56)存储节点每 27成本低于 * 555元 )除了低功耗、低成本
存储节点，该层还包含各类元数据服务器，负责元数据的存储；存储代理，负责与用户与元数据服务器、存储

节点之间的交互；资源节点层还包含大量的网络通信资源，负责存储节点、站点、元数据服务器、存储代理、用

户之间通信 )
! )5 云存储站点层

!"##$%&’(将多个低功耗、低成本存储节点相连接组成一个个存储服务器，然后再由多个存储服务器构
成海量的存储空间，采用元数据服务器进行管理，通过可靠性管理、存储负载均衡、元数据管理、存储副本管

理、数据容错管理、节点缓存等多种软件技术，为用户提供可靠的海量云存储服务，称之为云存储站点 )云存
储站点在物理上可以是一个或多个数据中心，部署在一个单位或者一个城市，为本地或者远地用户提供云存

储服务 )云存储站点中的元数据服务器逻辑上只有一个，但是在物理上却是多个备份相互镜像提供负载均
衡，元数据服务器保存系统的元数据，负责整个云存储系统的管理 )存储服务器负责具体的存储工作，数据以
文件的形式存储在存储服务器上 )
客户端在访问云存储站点时，首先访问元数据服务器节点，获取将要与之进行交互的存储服务器信息，
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然后直接访问这些存储服务器完成数据存取 !客户端与存储服务器之间直接传输数据流，同时由于文件被分
成多个分块进行分布式存储，客户端可以同时访问多个存储服务器，从而使得整个系统的 " # $高度并行，系
统整体性能得到提高 !相对于传统的分布式文件系统，云存储站点在一定规模下达到成本、可靠性和性能的
最佳平衡 !
! !" 分布式存储层

%&’’()*+,认为云存储站点可能存在错误相关性，即一旦发生地震、火灾等自然灾害，某个云存储站点中
的数据可能会全部毁坏，这样就必须在云存储站点层之上，再通过广域分布式存储策略构建一个分布式存储

层，重点负责在整个云存储站点发生故障时，保证系统的可靠性 !
分布式存储层的对象主要就是云存储站点、元数据服务器、存储代理，每个云存储站点对于分布式存储层

来说就是一个海量存储设备，通过元数据服务器的管理，由存储代理为用户提供分布式抗毁的可靠存储服务 !
分布式存储层采用纠删码的方式提供数据可靠性保证，因为纠删码技术在理论上被证明可靠性要优于

完全副本技术［-.］，该层主要解决的问题便是进一步提高系统在灾难条件下的数据可靠问题 !元数据服务器除了
管理由纠删码技术生成的所有数据块，还提供对于所有云存储站点的负载均衡，同时可以灵活地处理云存储站

点的加入和退出 !考虑到减轻元数据服务器的压力，纠删码技术编码和解码的工作都由存储代理实现 !

# 分布式环境下基于纠删码的可靠性保证机制及优化算法

%&’’()*+,通过设计一种纠删能力强、编译码速度快的纠删码来满足实时传输大容量数据需要，这也是
一个难点问题 !根据纠错码理论［-/］，对（"，#，$）线性分组码（$ 为该分组码的最小码距），只要其中的删除位
不超过 $ 0 -个，就可以通过适当的算法将删除位全部恢复 !如果一个线性分组码能够保证从 " 个编码数据
中任选 # 个都能恢复所有的删除错误，则称此码为最优纠删码 !
设 ! 为某（"，#）线性分组码 % 的生成矩阵，则 % 为最优纠删码的充要条件是! 的任意 # 列组成的子矩

阵 !&均可逆［-1］!
在差错控制编码［-2］中，最大距离可分（%34）码的定义［-5］为：设 % 为伽罗瓦域 67（ ’(）上的（ "，#）线性分

组码，当且仅当其生成矩阵的任意 # 列线性无关时，% 为 %34码 !
由最优纠删码的充要条件和 %34码的定义可以推出最优线性纠删码为 %34码 ! %&’’()*+,使用 899,:

4*)*;*<码（简称 84码）构造 %34码 !构造 %34码的关键是寻找一个生成矩阵 !# = "，使 !# = "中任意 # 列均
线性无关 !84编码技术中，比较常用的生成矩阵是范德蒙矩阵和柯西矩阵 !使用范德蒙矩阵生成的编码叫范
德蒙码，使用柯西矩阵生成的编码叫柯西码 !文献［->］保证柯西码为最优纠删码 !

表 ! $%（#"）元素

&’()* ! +)*,*-./ 01 $%（#"）

指数形式 多项式形式 二进制形式

? ;*,（!. @!@ -）A ? ???

!? ;*,（!. @!@ -）A!? A - ??-

!- ;*,（!. @!@ -）A!- ?-?

!B ;*,（!. @!@ -）A!B -??

!. ;*,（!. @!@ -）A!@ - ?--

!/ ;*,（!. @!@ -）A!B @! --?

!1 ;*,（!. @!@ -）A!B @!@ - ---

!2 ;*,（!. @!@ -）A!B @ - -?-

!5 ;*,（!. @!@ -）A!? A - ??-

!> ;*,（!. @!@ -）A!- ?-?

柯西码的译码过程需要矩阵求逆运算，柯西

码的构造中涉及求乘法逆元的运算，这些运算在

实数域内存在无法整除的情况，因此需要将运算

限定在伽罗瓦域内进行 !伽罗瓦域对算术运算是
闭包的 !由此，可以设计一种快速的双表计算法 !
从表 -可以看出，67（B)）中的元素可以表

示为指数形式，或者二进制形式 !进行伽罗瓦域
内的算术运算时，指数形式适合于乘除法运算，

二进制形式适合于加减法运算，因此，可以将伽

罗瓦域内的算术运算转变为查表计算 !
首先构造两张表 *-和 *B !表 *- 存放由多

项式形式到二进制形式的对应关系，*- 的第 +
个元素*- +表示!+ 对应的二进制数值；表 *B存放由二进制形式到多项式形式的对应关系，若 *- , A +，则 *B + A
,，即表 *B中的第 + 个元素 *B +表示二进制形式伽罗瓦域内的元素 + 对应的多项式形式的指数，对表 *- 循环

搜索一次就可构造出表 *B !
若将 -CDE9的数值看作 67（B>）内的元素，则数值间的加减法运算直接转变为进行异或运算，数值间的乘

除法运算利用表 *-和 *B转变为
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可见，使用双表法完成 &’（"&）内元素的一次乘（除）运算只需要 (次查表运算、!次加（减）运算和 !次模运
算，合计 )次基本操作，因而计算效率非常高 )
将双表法应用于分布式环境下的分布式存储层，网络数据传输存在一定的时耗 )由于文件分块合并算法

与数据的上传 (下载可并行进行，因此只有双表法的时耗超过网络传输时耗，才会对系统性能产生影响 )通过
实验方法统计对不同长度的文件进行分块与合并所需要的时耗，并计算相应的编解码速率 )实验计算机配
置：*+,为 -./01双核 "2((&34，内存为 "&56实验数据见表 " )

表 ! 时耗对比
"#$%& ! ’()*#+,-(. (/ 0,)& 1(.-2)*0,(.

文件

长度 (
78

* 9 :，+ 9 ; * 9 )，+ 9 !< * 9 =，+ 9 !"

分块 合并 分块 合并 分块 合并

时耗 ( >
编码速率 ?
（78·>@ !）

时耗 ? >
译码速率 ?
（78·>@ !）

时耗 ? >
编码速率 ?
（78·>@ !）

时耗 ? >
译码速率 ?
（78·>@ !）

时耗 ? >
编码速率 ?
（78·>@ !）

时耗 ? >
译码速率 ?
（78·>@ !）

! <2:)( !A2;;< <2)(B !:2=:" <2A!! !!2")! <2)(A !:2=BA <2):A !:2;") <2;=A !!2;::
!< :2(=( !=2")" )2!"= !)2;<< ;2AA" !!2=!( )2(:A !:2B;! )2"!B !)2("= A2<<! !!2:";
!<< :(2)(: !=2(A; :B2;AA !;2!<: ;=2!B= !!2A(< ):2")= !:2A:: )!2(!= !)2)=B ;=2")= !!2A"<

从表 "可以看出：当 * 9 :，+ 9 ;时编码平均速率约为 !=78 ? >，译码平均速率约为 !)78 ? >；当 * 9 )，+ 9
!<时，编码平均速率约为 !! 78 ? >，译码平均速率约为 !: 78 ? >；当 * 9 =，+ 9 !" 时，编码平均速率约为
!)78 ? >，译码平均速率约为 !!78 ? > )对于分布式环境，多为广域网，双表法的编 (译码速率远远高于接入网
速率，因此，算法对系统性能不会产生影响 )编码速率随 * 的增大而增大，随 + 的增大而减小；译码速率随 *
的增大而减小，而与 + 的取值无关 )

3 基于纠删码、副本冗余和 4567相结合的可靠性机制分析

7C>>*1$D%在分布式存储层使用纠删码，在云存储站点层使用副本冗余，在资源节点层使用 EF-G分别保
证各个层次的可靠性，下面就各个层次的可靠性以及系统可靠性进行分析 6

图 3 采用 456789的低功耗存储节点可靠性
:,;< 3 4&%,#$,%,0= (/ %(> 1(-0
-0(+#;& .(?& 2-,.; 456789

3 68 4567可靠性分析
EF-G机制迄今为止已经发展了较长时间，技术相对较为成熟，常用的 EF-G级别主要有 EF-G<，EF-G!，

EF-G< H !，EF-G!<，EF-G(，EF-G)，EF-G;，EF-GA 等［!B!"<］6综合考虑成本、可靠性、访问效率、恢复时间、实现
复杂度等因素，EF-G<，EF-G!，EF-G< H !，EF-G(，EF-G)的可靠性相对不高，EF-G;和 EF-GA 的实现成本较
高，虽然 EF-G) H 3$/>ICJ0可提供较高的可靠性，但实现机制较复杂 6 EF-G!<能够提供较高的可靠性，并且效
率较高，虽然磁盘利用率较 EF-G) H 3$/>ICJ0低，但是考虑低功耗存储节点本身的成本较低，故可以接受，因
此 7C>>*1$D%的资源节点层采用 EF-G!<作为低功耗存储节点的可靠性保证技术 6
假设构成一个低功耗存储节点的 EF-G!<的磁盘组数为 ,（"个磁盘一组），第 - 组磁盘中每个磁盘的可

靠性为 .3GG -，构成一个低功耗存储节点的 EF-G!<可靠性为 .EF-G!<，则 EF-G!<的可靠性模型为

.EF-G!< # !
,

- # !
［! ’（! ’ .3GG -）

"］ （!）

假设每组磁盘的可靠性相同，取 .3GG - 9 <2B，, 9 ! K !<，则构成
一个低功耗存储节点的 EF-G!<的可靠性如图 (所示 )
从图 (可以看出，采用 EF-G!<方式构建的低功耗存储节点的可

靠性随磁盘组数的增加而降低，因此每个低功耗存储节点包含的磁

盘组数不宜太多，当取 :组（=块硬盘）时，低功耗节点的可靠性约为
<2B;，在提供足够的存储容量与可靠性之间进行权衡，7C>>*1$D%采用
:组（=块硬盘）作为每个低功耗存储节点包含的磁盘数 )
3 )! 副本冗余可靠性分析
副本冗余技术即保存多个要存储的数据的完整副本，一个云
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存储站点由多个低功耗存储节点构成，设云存储站点可靠性为 !!"#$，低功耗存储节点可靠性为 !%&’()*，数

据冗余倍数为 "，对于云存储站点使用副本模式的冗余存储，在不同的低功耗存储节点上保存数据的多个完
整副本，云存储站点中任何低功耗存储节点有效即可满足云存储站点有效，因此，由低功耗存储节点构成的

云存储站点的可靠性模型为

!!"#$ # ) $（) $ !%&’()*）
" （+）

图 ! 采用副本冗余方式的
云存储站点可靠性

"#$% ! &’(#)*#(#+, -. /(-01 2+-3)$’ 2#+’ 02#4$
105(#/)+’ 3’1041)4/,

取 !%&’()* , *-.，" , ) / 0，则采用副本冗余方式的云存储站点
可靠性如图 1所示 %
从图 1可以看出，当副本数等于 )和 +时，云存储站点的可靠

性小于 *-.2；当副本数大于或等于 3时，云存储站点的可靠性大于
*-..，而且可靠性随副本数增加已变化不明显，考虑云存储站点的
资源利用率，兼顾可靠性，4566!789: 在云存储站点层采用 3 个
副本 ;
6 ;6 纠删码可靠性分析
将 & 个文件分块数据生成为 ’（’ < &）个带有一定冗余的编码

数据，然后将 ’ 个冗余的编码数据分散存储到多个云存储站点中，
其中任意 & 个部分可以用来恢复原始数据 %设分布式环境下使用纠删码（4566!789:采用基于双表计算的快
速编码技术）的系统可靠性为 !%=，云存储站点可靠性为 !!"#$，纠删码数据冗余倍数为 (（ ( , ’ ) &），文件分
块数为 &，只要分布式环境下任意 *（*!&）个云存储站点有效，即可满足分布式存储层的数据有效 %因此，
分布式存储层的可靠性模型为

!%= # "
&($ &

+ # *
,+

&( !&($ +
!"#$（) $ !!"#$）

+ （3）

图 7 分布式环境下采用纠删码方式的
分布式存储层可靠性

"#$% 7 &’(#)*#(#+, -. 1#2+3#*0+’1
2+-3)$’ 02#4$ ’3)203’ /-1’

式中 , 为组合运算符 %取 !!"#$ , *-.，& , 1 / )*，( , )
/ 0，则分布式环境下采用纠删码方式的分布式存储层
可靠性如图 0所示 %
从图 0可以看出，在低冗余度条件下（冗余倍数小

于 +），纠删码方式提供较低的系统可靠性，并且文件
分块数越多，可靠性越低；当冗余度大于 +时，纠删码
将提供较高的可靠性，并且变化不再明显，保持在

*-...以上 %分布式存储层的冗余度以及文件分块数
将在下文给出 %
6 %! 系统可靠性分析
根据以上对 %&’(、副本冗余和纠删码等技术的分

析，可以得出 4566!789:可以提供的系统可靠性模型 ;
设 4566!789:系统可靠性为 !4566!789:，将式（)）和式（+）
代入式（3）得

!4566!789: # "
&($ &

+ # *
,+

&( ) $ ) $#
-

. # )
［) $（) $ !>(( .）

+{ }］{ }" &( $ + ) $#
-

. # )
［) $（) $ !>(( .）

+{ }］ "+
（1）

取 !>(( . , *-.，- , 1，& , ) / +*，( , ) / 1，" , 3，假定云存储站点可靠性为定值，考察系统可靠性与分布式环
境下冗余倍数以及文件分块数的关系如图 ?所示 %
假设在云存储站点副本数取 3，可以看出分布式环境下 4566!789:的可靠性与冗余倍数以及文件分块数

之间的关系，当冗余倍数等于 )时（即不冗余），4566!789:可靠性随文件分块数增加而降低，当冗余倍数大于
或等于 +时，系统可靠性随文件分块数增加而增加，当文件分块数达到 0 块以上时，4566!789:可靠性大于
*-...，并且增加不再明显，因此综合考虑存储空间资源利用率以及系统可靠性，4566!789:冗余倍数取 +，文
件分块数取 2 ;
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图 ! 系统可靠性与分布式环境下冗余倍数以及文件分块数的关系
"#$% ! &’()*#+,-.#/ )0+,$ -1-*’0 2’(#)3#(#*1，*#0’- +4 56/(#7)*’ 2’56,5),71 #,

5#-*2#36*’5 ’,8#2+,0’,* ),5 ,603’2 +4 4#(’ -’$0’,*-

9 结 语

本文介绍了高可靠性云存储系统 !"##$%&’(的构架以及其可靠性机制，提出了基于 )*纠删码的快速编
解码算法———双表法，该方法在分布式环境中的广域网体现出较好的性能，并且不会成为系统的效率瓶颈 +
通过对各个 !"##$%&’(的各个层次所采用的可靠性机制的分析，在保证系统高可靠性的同时兼顾系统存储空
间的利用率，得出了保证各个层次可靠性的基本参数，使得低功耗存储节点的可靠性可以达到 ,-./，云存储
站点和分布式存储可靠性都可以达到 ,-..以上 +
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