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基于模糊校正的深度时序信息安全评估算法

魏明桦1,2,郑金贵1

(1. 福建农林大学作物科学学院,福建 福州摇 350007; 2. 福州职业技术学院信息技术工程系,福建 福州摇 350108)

摘要: 针对现有信息安全评估算法对多专家主观态度偏差的处理不足,并且传统时序机器学习模

型无法应对时间段内偏差积累等问题,提出一种基于深度模糊校正的深度时序信息安全评估算法。
该算法首先通过三角模糊函数构建专家模糊评估指标,并采用改进的加权 DS 证据推理校正指标,
然后创建损失和可能性矩阵特征,最后使用深度时序网络评估信息安全。 在 MIT 数据集上进行了

仿真实验,实验分别分析了特征是否能够应对多专家冲突,以及评估算法的正确率,鲁棒性和时间

效率等指标。 实验结果表明,本文提出的算法拥有更强的模糊评价能力,对专家间的冲突意见处理

能力更强,在时序上的信息安全评估更准确,鲁棒性更高,但是算法效率却得到了保持。
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An evaluation algorithm of information security based on
fuzzy adjustment feature matrices and deep time sequence model

WEI Minghua1,2, ZHENG Jingui1

(1. School of Crop Science and Technology, Fujian Agriculture and Forestry University,
Fuzhou 350007, China;

2. School of Information and Technology, Fuzhou Polytechnic, Fuzhou 350108, China)

Abstract: The conventional algorithm can not deal with the deviant attitude of different experts in the evaluation of
information security. At the same time, it adopts shallow machine learning models and mishandled the deviation
accumulating problem. In the study, we proposed a novel evaluation algorithm of information security based on the
fuzzy adjustment feature matrices and the deep time sequence model. In the proposed algorithm, the triangle fuzzy
function was applied to build the expert爷 s evaluation indexes. Then, the improved weight DS theory of evidence
was used to adjust the indexes. After that, the loss matrix and possibility matrix are constructed. The information
security was evaluated by a deep neural model in proposed model. In the simulations of MIT dataset, we explored
whether the feature matrices will cope with the conflicts of experts or not, and the accuracy, performance and
robustness of estimation were also checked. It can be found that the proposed algorithm has a better ability to
evaluate the fuzzy system, and the ability for coping with the conflicts of experts is also better, achieving a better
accuracy and robustness with the reservation of performance.

Key words: triangle fuzzy function; loss matrix; possibility matrix; weight DS evidence; RNN鄄LSTM

在日益复杂的网络结构与动态变化的信息交互场景中,产业网络依赖性导致信息安全直接关系到各个

领域。 为了减少信息安全对各个领域产生的风险,信息安全评估研究成为了热点[1]。 信息安全评估通过网
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络过去与现在的状态评估网络未来的状态,可以提升网络防御主动性,并为信息事件的操作和决策提供大量

重要的依据,将攻击网络、传播病毒等危害降至最低[2]。
早期的多位专家评判方法,根据不同专家的评判结果进行权重评判,剔除偏离程度较大的评判指标,计

算有效评判指标的均值作为评估结果[3]。 近年来的时序网络评估算法引入了时序机器学习模型,研究者通

过 Markov 随机链[4]对时序数据处理,开启了基于时序模型的信息安全评估方法。 然而,Markov 随机链虽然

可以模拟序列数据,但并未考虑数据的全局性,具有时域上的局限性。 为了解决局限问题,BPNN / SVM / PSO
等机器学习算法相继引入到信息安全评估中,并利用专家知识构建推理规则,再利用推理规则结合模型进行

信息安全评估。
目前,通过模糊评价系统构建模糊形式的专家推理规则,再采用模型进行分类和预测,成为主流的信息

安全评估方法[5]。 专家主观评价的先决条件是影响主观评价产生偏差的主要原因,偏差会随着时序积累,
积累的偏差对信息安全评估带来更大的误差和冲突。 传统时序机器学习模型对时序数据前后的关系处理不

足,最终导致时序信息安全评估算法效果不佳。
为了解决这些问题,笔者提出一种基于模糊校正的深度时序信息安全评估算法,首先通过三角模糊函数

构建专家模糊评估指标,并采用改进的加权 DS 证据推理校正指标,然后创建损失和可能性矩阵特征,最后

使用深度时序网络评估信息安全。 由于经过校正后的模糊特征可以减小专家间的主观判断产生偏差和冲

突,并且循环神经网络适合处理时序数据[6鄄7]。 在这样 2 个条件下,时序信息安全评估将会获得效率更高,鲁
棒性更好的结果。

1摇 模糊校正特征矩阵构建

传统模糊评价系统缺少客观指标,其评价隶属度会产生大量冲突,这些冲突会导致校正过程中丢弃大量

评估指标。 经过校正丢弃后的指标难以构建成熟的特征矩阵用于评估。 本文通过 4 个步骤构建模糊校正特

征矩阵,以解决传统模糊评价系统隶属度的冲突问题:(a)确定影响信息系统安全的角色,并进行专家评估;
(b)采用三角模糊函数作为评价专家评估的客观量化标准,构建模糊专家态度;(c)利用改进的加权 DS 理论

对模糊专家态度校正,丢弃少量带来冲突的指标;(d)经过校正后的模糊专家态度,用于构建模糊校正特征

矩阵,用于信息安全评估。
1. 1摇 三角模糊函数构建

在信息系统安全的初级定义过程中,通常需要专家通过主观感受给出定义。 主观感受分为清晰和不清

晰 2 种状态,对于不清晰的描述,需要采用更客观的量化工具进行精确量化,这时候一般采用三角模糊函数

(x0,x1,x2)对特征进行描述[8]。 三角模糊函数的量化标准通过欧式距离确定,欧式距离计算结果用于判断

模糊函数之间的距离,用于量化不同专家的主观安全评判信息。 由于多个专家之间存在隶属度冲突,在量化

完成后需要使用校正算法丢弃冲突指标。
1. 2摇 改进的加权 DS 证据推理

DS 证据推理用来表达不精确的概率,采用概率区间的方式表达,对模糊的表达更为明确。 模糊特征校

正中通常采用 DS 算法[9],该算法假设信息安全状态集合 追,该集合上的 Dempster 规则通过信任函数关系

表示。
假设 m1、m2 分别是对应信任函数的概率值,相应集合的焦元分别为 A1,A1,…,Ak 和 B1,B1,…,Br,二者

之间的关系表示为

K = 移
Ai疑B j = 渍

m1(Ai)m2(B j) (1)

式中:K———焦元交集的信任函数概率值。
通过式(2)可以计算 A、B 焦元的交集 C 焦元,该焦元的概率赋值函数可以表示为

m(C) =
移

Ai疑B j = C
m1(Ai)m2(B j)

1 - K 摇 摇 坌C 沂 追,C 屹 渍

0 摇 摇 C =

ì

î

í

ï
ï

ï
ï 渍

(2)

摇 摇 当参数 K屹1,得到确定概率值 m;当参数 K=1,则现有的概率值 m1、m2 相互矛盾,不能进行基本概率组

564



河 海 大 学 学 报 ( 自 然 科 学 版 ) 第 46 卷

合,DS 推理规则将其丢弃。
在信息安全评估过程中,多个证据之间存在冲突是很常见的情况,概率赋值的冲突将造成大量评估指标

丢弃,这样的校正不利于信息安全评估。 为了解决传统 DS 推理丢弃规则的不足之处,引入证据相容度,计
算 m1、m2 之间的相容度系数[10]:

R12(u) =
m1(u)m2(u)

1
2 (m2

1(u) + m2
2(u))

(3)

式中:R12(u)———相容度系数; u———信息安全评估中某一证据。
当存在多个专家的意见时,将其扩展到 n伊n 个变量之间,即可获得两两相容度系数形成的相容矩阵:

R =
R11 … R1n

左 左
Rn1 … R

é

ë

ê
ê
êê

ù

û

ú
ú
úú

nn

(4)

摇 摇 R 中的数值表示各专家意见之间的支撑程度,支撑程度越高,说明可信度越高。 绝对相容程度为

Si(u) = 移
n

j = 1,i屹j
R ij(u) (5)

摇 摇 理想状态下,相容程度为 n-1,则最终的可信程度:

Ti(u) =
Si(u)
n - 1 (6)

摇 摇 改进的 DS 证据推理在校正专家意见冲突之前,将每个意见的可信度作为基本概率的权重,通过加权的

方式重新计算基本概率赋值,即可避免因为证据冲突过大而导致大量意见丢弃的情况。
1. 3摇 特征矩阵计算

在信息安全评估中,一般在系统中定义 4 个关键角色:(a)专家评估角色:通过多个专家的主观安全信

息评估构成,Ex ={Ex 1,Ex 2,…,Ex k};(b)威胁信息角色:Th = {Th1,Th2,…,Th n};(c)资产信息角色:Q = {q1,
q2,…,qt};(d)脆弱元组角色:P={p1,p2,…,ps};其中,k,t,s,n=1,2,…。

在一个信息系统中,威胁信息、资产信息和脆弱元组是风险发生的主要对象,还需要制定每个专家给出

的评估信息。 在 4 个关键角色基础上构建模糊校正特征矩阵,分别构建可能性矩阵(风险发生前)和损失矩

阵(风险发生后)。 多个专家给出的威胁信息 mij和脆弱信息 nij可以通过改进的加权 DS 证据推理计算获得:
mij = w ijmij Ex1

+ w ijmij Ex2
+ … + w ijmij Exk

摇 摇 ( i = 1,2,…,n;j = 1,2,…,s) (7)
nij = w ijnij Ex1

+ w ijnij Ex2
+ … + w ijnij Exk

摇 摇 摇 ( i = 1,2,…,s;j = 1,2,…,t) (8)
摇 摇 可能性矩阵 N(nij) s伊t中,nij表示第 i 种威胁信息角色利用第 j 种脆弱元组造成损失的可能性大小,可能

性大小归一化至[0,1]区间内;损失矩阵 M(mij) n伊s中,mij为第 i 种脆弱元组角色对第 j 种资产信息角色产生

的影响,影响大小归一化至[0,100]区间内。
经过加权 DS 理论的决策,可以获得 2 个矩阵 M沂Rn伊s、N沂Rs伊t作为模糊校正特征矩阵。 网络信息安全

的状态随着时间变化,在不同时间段产生的模糊校正特征矩阵将被输入至时序机器学习预测模型中进行训

练和评估。

2摇 深度时序信息安全评估预测

近年来,机器学习逐渐成为信息安全评估的有效工具。 在时序特征上的机器学习模型,由最早的浅层

Markov 随机场模型,到如今的深度时序学习模型,对时序数据的处理能力逐渐增强。 由模糊校正提取的特

征在时序化产生的特征矩阵,在时序化机器学习模型中可以预测出评估结果。
循环神经网络(RNN)是近年来兴起的深度神经网络模型,在提取时序特征关键特征和预测未来有更好

的效果[11]。 在 RNN 模型中的 LSTM 单元[12],能够通过门结构限制信息传递,保证误差有效,在时序特征

(如,语音特征、文本特征等)的训练和预测上均取得了不错的效果。 图 1 给出了 RNN鄄LSTM 单元的结构,
LSTM 由 4 个受限门组成,分别是输入门、遗忘门、输出门和状态单元,图中 f、g、h 为激活函数。
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图 1摇 RNN鄄LSTM 单元结构

Fig. 1摇 RNN鄄 LSTM structure

表 1摇 信息安全评估等级和三角模糊函数关系

Table 1摇 Relationship of information security and
triangle fuzzy function

安全评估等级 损失([0,100]) 可能性([0,1])

低 [0,10,20] [0, 0郾 1,0郾 2]
较低 [10,30,40] [0郾 1,0郾 3,0郾 4]
中等 [30,50,60] [0郾 3, 0郾 5,0郾 6]
较高 [60,80,70] [0郾 6,0郾 8,0郾 7]
高 [80,90,100] [0郾 8,0郾 9,1]

摇 摇 各个门对信息传递的限制通过文献[13鄄14]给出。
在 RNN 模型中,由于网络的长度与时间采样点长度相

同,所以 BP 的传播是从最后一个时间点逐渐向第一个

时间 点 传 播, 即 伴 随 时 间 的 误 差 反 向 传 播 算 法

(BPTT) [15]。 最终通过训练好的 RNN 模型即可对时序

化模糊校正特征矩阵进行预测,对于每个时间段,均可以

给出当前时间段中的信息安全评估结果。

3摇 实验结果与分析

3. 1摇 实验数据集

实验采用的 MIT Lincoln Lab2000DARPA 数据集的

网络拓扑结构见文献[16]。 在该数据集中,一共给出

1 000 个样本,每个样本的样本点为 512 个。 提取每个样

本在时序下的模糊校正特征矩阵,并将其中 90%的数据

作为训练数据,10% 的数据作为验证数据。 根据表 1 专

家可以对每个样本给出主观评估值,并提取模糊校正特

征矩阵。
3. 2摇 模糊校正特征矩阵实验结果

在模糊校正特征矩阵提取中,邀请了 30 位专家进行

安全评估实验。 为了验证特征的有效性,选取 3 位意见

冲突大的专家作为验证对象。 假设资产集合为 Q= {q1,q2};威胁信息角色为 Th = {Th1,Th2};脆弱元组角色

为 P={p1,p2,p3},3 位专家评估值经过 DS 证据推理后的结果见表 2,3 位专家对可能性等级的评判结果见

表 3。
表 3摇 专家对可能性等级的评判

Table 3摇 Expert judgment of possibility level

脆弱元组
角色

Ex 1 Ex 2 Ex 3

Th 1 Th 2 Th 1 Th 2 Th 1 Th 2

p1 高 高 较高 较高 高 较高
p2 中等 较低 较高 低 较低 较高
p3 较高 低 高 中等 中等 较低

表 2摇 专家对损失等级的评判

Table 2摇 Expert judgment of loss level

脆弱元组
角色

Ex 1 Ex 2 Ex 3

q1 q2 q1 q2 q1 q2
p1 较高 高 较高 中等 高 很高
p2 中等 较低 较高 低 较低 高
p3 高 低 高 较低 中等 低

由式(7)(8)可得到损失矩阵和可能性矩阵:

M
é

ë

ê
ê
ê

=
(72郾 32,83郾 24,94郾 39) (63郾 28,77郾 48,28郾 45)
(25郾 39,43郾 38,58郾 98) (23郾 83,31郾 85,52郾 87)
(58郾 89,73郾 27,89郾 64) (6郾 23,16郾 37,32郾 87

ù

û

ú
ú
ú)

(9)

N
é

ë

ê
ê

=
(0郾 54,0郾 73,0郾 94) (0郾 33,0郾 46,0郾 68) (0郾 53,0郾 72,0郾 83)
(0郾 64,0郾 84,0郾 96) (0郾 23,0郾 39,0郾 58) (0郾 36,0郾 24,0郾 47

ù

û

ú
ú)

(10)

摇 摇 经过 RNN 预测可以得到 3 位专家归一化的评估结果:

R =
(46郾 37,0郾 43)
(53郾 74,0郾 67)
(62郾 37,0郾 38

é

ë

ê
ê
ê

ù

û

ú
ú
ú)

(11)

摇 摇 从结果中可以看出,经过改进的加权 DS 证据推理获得的 3 位专家结果的差异性不大,不会因为冲突过

大导致丢弃重要评估意见,相应的特征矩阵预测准确率更高,鲁棒性更高。
3. 3摇 RNN 预测实验结果

经过 30 个专家进行安全评估打分,并提取模糊校正特征矩阵。 在时间 T 内,可能性矩阵和损失矩阵组
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成的输入特征为 S沂R2伊T,相应的 RNN 模型输入神经元设为 2 个,深度设为 T,输出通过 1 个神经元给出预

测值。 在实际训练过程中,由于特征非线性,激活函数 f 选择 ReLu,激活函数 g 选择 tanh,激活函数 h 选择

sigmoid[17],以保证 LSTM 的激活。 时序特征处理选择 RMSprop 方法作为 BPTT 的学习率更新方法。 为了防止

过拟合,每一轮 BPTT 迭代完成采用 dropout =0郾 5 丢弃冗余特征[18],网络训练最大的迭代次数 ITR 为 200。
经过 200 次迭代,RNN 网络趋向于平稳收敛,并验证 100 个测试样本给出预测值。 将数据集中给出的

预测标签作为真实值,并比较 RNN鄄LSTM 模型的预测值进行比较(图 2)。 表 4 给出了 10 个关键威胁点的检

测对比结果。

图 2摇 真实值与 RNN 输出值比较

Fig. 2摇 Comparison of RNN result and actual value

表 4摇 关键威胁点的 RNN 信息安全评估结果

Table 4摇 Evaluating result of RNN information
security in key threaten points

样本
编号

RNN
输出

真实
输出

RNN 威胁
级别

真实威胁
级别

13 0郾 76 0郾 73 较高 中等

25 0郾 78 0郾 75 较高 较高

35 0郾 73 0郾 78 中等 较高

39 0郾 65 0郾 71 中等 中等

46 0郾 68 0郾 65 中等 中等

59 0郾 83 0郾 86 较高 较高

67 0郾 90 0郾 88 高 较高

86 0郾 87 0郾 91 较高 高

93 0郾 68 0郾 68 中等 中等

100 0郾 66 0郾 65 中等 中等

表 5摇 关键威胁点不同模型信息安全预测对比结果

Table 5摇 Result of information security from
four different models in key threaten points

样本编号 RNN鄄LSTM DFS FWNN GA-SVM

13 0郾 76 0郾 72 0郾 70 0郾 65
25 0郾 78 0郾 70 0郾 62 0郾 50
35 0郾 73 0郾 65 0郾 68 0郾 68
39 0郾 65 0郾 68 0郾 47 0郾 43
46 0郾 68 0郾 73 0郾 55 0郾 31
59 0郾 83 0郾 80 0郾 75 0郾 74
67 0郾 90 0郾 91 0郾 90 0郾 53
86 0郾 87 0郾 79 0郾 64 0郾 44
93 0郾 68 0郾 58 0郾 73 0郾 64
100 0郾 66 0郾 88 0郾 70 0郾 55

表 6摇 不同算法的迭代时间与均方误差对比结果

Table 6摇 Errors and time consumption of
four different models

算法 训练效率 / s 预测效率 / ms 均方误差

RNN鄄LSTM >1 800 220 0郾 072
DFS 293 183 0郾 182

GA鄄SVM 287 239 0郾 216
FWNN 3422 218 0郾 283

摇 摇 本文提出的算法在特征提取上和模型深度上都进行了优化。 在横向对比上,选择当前特征矩阵效果最

好的双重复模糊集算法(DFS) [19]以及对时序特征矩阵分类效果最好的 GA-SVM 算法[20]和模糊小波神经网

络(FWNN)算法[21]进行对比。 在特征矩阵对比中,预测算法采用相同的 RNN 预测结构;在时序模型对比中,
特征提取采用相同的模糊校正特征矩阵。 图 3 给出了不同算法的预测对比结果;表 5 则给出了 10 个关键威胁

点不同算法之间的对比值。 另外,为了验证算法效率的问题,将本文算法与当前 3 种预测效果最好的算法从训

练效率,预测效率和均方误差进行了对比(表 6)。

图 3摇 4 种不同模型的输出值比较

Fig. 3摇 Output results of four different models
3. 4摇 实验结果分析

经过对模糊校正特征矩阵和 RNN 模型的对比实验,
可以分析出以下 3 个重要结论:( a)在关键威胁时间点

的信息安全评估上,模糊校正特征矩阵在处理专家意见

冲突中,可以保护有效信息免受校正剔除。 通过改进的

加权 DS 证据推理校正后的时序特征,更适合于深度时

序 模型的预测。( b)在关键威胁检测上,从特征矩阵的
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对比来说,本文提出的模糊校正特征矩阵比双重模糊矩阵在预测准确率和鲁棒性上略有提升。 在预测模型

对比上,本文构建的 RNN 模型比传统浅层模型有了较大的提升。 (c)模型训练与效率对比上,RNN 深度模

型的均方误差更低,但是 RNN 模型的深度更大,迭代、优化和计算所需要的时间消耗更大,主要由深度模型

的特性决定。 然而,在预测效率上,由于 RNN鄄LSTM 只通过网络参数计算,在效率上与传统浅层机器学习模

型对比差距不大。

4摇 结摇 摇 语

提出了一种基于模糊校正的深度时序信息安全评估算法。 该算法首先通过三角模糊函数构建专家模糊

评估指标,并采用改进的加权 DS 证据推理校正指标,然后创建损失和可能性矩阵特征,最后使用深度时序

网络评估信息安全。 改进的加权 DS 证据推理对专家评价的冲突和偏差处理能力强,深度网络 RNN 模型对

时序数据的预测也拥有更高的准确率和鲁棒性。 然而,由于仿真实验建立在有限量的数据集之上,RNN 模

型的深度还有限。 今后的工作在于构建更复杂的网络拓扑结构,获取更大量的安全评估数据。 通过更深的

模型构建出适应性和扩展性更强的信息安全评估模型。
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·简讯·

第十三届全国土力学及岩土工程学术大会将在天津市召开

4 年一度的全国土力学及岩土工程学术大会是我国岩土工程领域历史最为悠久、影响最为深远的学术

会议之一。 由中国土木工程学会土力学及岩土工程分会主办,天津大学、天津城建大学、天津建筑学会岩土

力学与地下工程专业委员会承办的第十三届全国土力学及岩土工程学术大会将于 2019 年 7 月在天津市

召开。
当前是我国基础设施工程建设飞速发展的时期,伴随着高速轨道交通、高速铁路、高速公路、城市地铁、

超高超限建筑、海洋资源开发等重大工程,提出了许多新的土力学及岩土工程问题。 第十三届学术大会将以

“岩土工程品质提升与可持续发展冶为主题,对我国近年来土力学与岩土工程领域的最新研究进展进行广泛

的学术交流。 会议征文内容包括:岩土的基本性质与本构关系,岩土工程勘察、测试与评价技术,基础工程与

地基处理,地下工程及深基坑工程,岩土工程数值仿真与信息化技术,土动力学与岩土地震工程,特殊土与边

坡工程,环境岩土工程,岩土工程中的新技术与新材料,地质灾害预警与防治,重大岩土工程实录,岩土工程

机械设备与施工技术等 12 个方向。
(本刊编辑部供稿)
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