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摘要: 针对在动态异构网络中传统的访问控制机制复杂度高、灵活性差、数据安全性支持不足的问

题,提出一种引入风险管理机制的多级安全访问模型。 为每一个域设定动态风险阈值,对发起访问

的主体和被访问的客体进行风险预审核。 在设定的访问周期内对访问次数、累计访问风险值、最大

访问风险值进行比较并给出限制条件,对频繁发起访问的低风险主体给予风险预支额度,在未透支

风险额度的情况下允许其进一步访问。 访问结束后,会动态调整本域风险阈值,使之具有一定的动

态适应性。
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Abstract: Aiming at the high complexity, poor flexibility and security problem in the traditional cross鄄domain
access under the dynamic heterogeneous network environment, this paper proposed a multi鄄level security access
model that introduced the risk management mechanism, where a dynamic risk threshold is set for each domain and
a risk pre鄄audit is performed on both subject and object of the access. The model compares the number of access,
the cumulative access risk values, and the maximum value within the set access period and then stipulates
restriction conditions. For low鄄risk entities that frequently initiate access, a risk advance limit is offered, and
further access is allowed in case of non鄄overdraft risk limit. After the access, the risk threshold of the domain will
be adjusted dynamically to make it a certain dynamic adaptability.
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作为大数据的基础平台和支撑技术的云计算而言[1鄄2],云中的访问控制所涉及的资源可能由于云的分布

式特点而位于不同域,这就构成了一个巨大而复杂的异构数据环境[3]。 针对分布式异构环境下跨域安全互

操作,要求能实现信息资源的安全共享[4]。 当前在云端实现信息安全共享的主流方式是访问控制,访问控
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制主要有基于角色的访问控制、基于任务的访问控制和基于属性的访问控制 3 种[5]。 在传统的分布式环境

下,其访问控制模型中的主体一般只需一次授权即可使用,对环境的动态变化适应性较差。 但是在云环境

下,异构网络具有动态变化的特性,节点或边的变化会对当前的风险识别及跨域访问造成影响[6鄄7]。 不确定

性和动态性是多自治域环境的特点,保证数据资源安全性是安全策略的基本要求,二者之间的矛盾给多自治

域环境中互操作带来许多风险和安全隐患[8鄄9]。 目前针对动态异构网络中的访问控制机制未能较好地利用

历史访问信息,限制高风险的节点访问,也没有对风险值进行实时更新,自适应性较弱[10]。
Lyu 等[11]提出了一个云服务下基于图形工具的安全风险评估模型,可以清晰描述云服务的虚拟化安全

风险场景,准确评估虚拟化安全风险因素,其方法能够较好地模拟云服务中复杂的动态安全问题。 Zheng
等[12]针对云模型不适用于非正态分布的问题,提出了一种基于均匀分布的一维后向云算法,建立了一种可

信度评估指标,并将其应用于云中可信度评估,然而该算法仅适用于单个云环境的情况。 Uikey 等[13]提出了

一种可扩展的访问控制体系结构和授权机制,该机制为多领域云环境下的资源管理策略提供了一个灵活的

框架,但是该方法没有考虑到风险的因素。 Dos鄄Santos 等[14] 针对传统访问控制模型无法满足特定安全要求

的问题,提出了一种基于 XACML 扩展的风险管理框架,然而该框架没有考虑到访问双方的历史信息。 Laleh
等[15]提出了一种针对用户行为的风险评估模型,认为如果用户行为与“正常行为冶的差异越大则风险越大,
然而在云环境中,定义完整的“正常行为冶几乎是不可能的。 从已有的文献来看,较少考虑到访问记录对于

风险的影响,无法适应异构跨域访问。 拒绝频繁访问的操作没有考虑允许低风险高优先级的主体访问请求。
本文针对大数据云平台分布式异构环境下节点跨域访问风险问题,考虑到多个安全管理域的特点,建立

跨域的访问控制模型,将自适应的风险动态阈值运用于带有记忆分量的多级安全模型中,对发起访问的主体

和被访问的客体进行风险预审核,在本次访问请求结束后,无论访问是成功还是失败,管理节点都会实时调整

本域风险阈值,使之具有一定的动态适应性,从而提高访问的灵活性,降低访问的风险,保证系统的安全性。

1摇 风险访问模型

分布式环境下的节点具有较强的动态性和不确定性,节点的风险值会随着访问历史记录及时间的变化

而改变。 本文的风险量化采用定量和定性相结合,随着历史访问次数的增加,风险值会变得越来越客观。 模

型涉及的风险值主要包含节点的风险值和域风险值。 节点风险值由初始风险值、历史风险值和频率风险值

组成。 域风险值由本域指定的管理节点保存。 当本域节点产生变化时需要对域风险值进行实时调整和更

新。 域中节点的风险值表示为ri( i=1,2,…,m),m 为域 d 中的节点总数。
1. 1摇 模型概述

云中任意自治域中的主体向域中客体发出访问请求。 首先,由管理节点主观设置风险阈值初始值赋予

所属域管理节点。 访问过程中需要将主体在访问周期内访问次数计数器的值和设定的最大访问次数进行比

较,如果该值小于设定的最大访问次数则可以进入下一步;否则该节点将被定义为频繁访问节点,需要判断

节点是否为低风险节点。 如果该节点为低风险节点,则由本域管理节点分配预支风险值进入下一步。 当该

节点的风险值小于访问域和被访问域设定的风险阈值,被访问域中的客体才会对主体的访问请求做出反馈。
当访问请求结束后,不管本次访问请求成功与否,访问发起域和被访问域的域管理节点都需要对本次访问操

作相互做出评价,各域管理节点根据评价值修改本域风险阈值。
1. 2摇 初始风险值

节点的初始风险值记为rini沂[0,1],根据访问类型、被访问资源的敏感程度等多评测因素由管理节点主

观的综合设定。 此项指标虽然对节点风险值具有一定的主观性和静态性影响,但是由于后期将受到历史访

问记录rhis的影响,节点的风险值将会变得越来越客观和动态。 设风险因素集为 UF = [u1,u2,…,ul],其中 l
代表风险因素的个数。 定义权重集为 AF = [a1,a2,…,al],其中al 表示第 l 个风险因素的权重,并且满足非

负性与归一性,即ai逸0( i=1,2,…,l),移
l

i = 1
ai = 1。 对风险的评价集为 VF = [v1,v2,…,vk],k = 7,其中vk 由低

到高分别表示拒绝、高风险、低风险、中等风险、低安全、高安全和允许访问。 隶属度矩阵 Q = (qij) l 伊k,其中

qij = vij /移
k

j = 1
vij( i 沂 [1,l],j 沂 [1,k]) 表示因素ui对评语vj的隶属度,从而可得初始风险函数:
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rini( s) =
移

k

i = 1
vi bi

移
k

i = 1
bi

(1)

式中:bi———评价结果向量 B 中第 i 个评价结果。
1. 3摇 历史风险值

历史访问记录是评估节点风险的重要信息,对节点间交互的历史访问记录进行综合与分析,得出每一个

节点的历史风险值。 可以将历史风险值rhis分为两部分,即直接访问风险值rhis1和间接访问风险值rhis2。
1. 3. 1摇 直接访问风险值rhis1

rhis1表示历史直接访问累计的风险值。 Hij表示主体 si 申请访问客体o j的总次数,Sij表示节点间直接交互

过程中成功的次数,F ij表示节点间直接交互过程中失败的交易次数,无法确定交互是否成功或者失败的次数

用Uij来表示,显然Hij =Sij+F ij+Uij。 直接访问风险值可表示如下:

rhis1 =
1 -

Sij

Hij
摇 摇 Hij 屹0

1 摇 摇 Hij =

ì

î

í

ïï

ïï 0
(2)

摇 摇 在访问周期内,为使直接风险值更加客观,设定 t 为风险更新的时间片,很明显 t<td鄄p,td鄄p为当前域 d 管

理节点设定的时间周期。 节点 i 对直接风险值进行周期为 t 的更新。 设在tn至tn+1时段( tn+1 = tn+nt,n逸0),管
理节点根据近期历史访问记录对tn时刻的直接风险值进行更新,得到tn+1时刻的风险值,rhis1的计算修正如下:

rhis1 =
(1 - 滋)Sij + 滋驻Sij

Hij
(3)

式中:驻Sij———本访问周期交互成功的次数;滋———由本域管理节点设置的更新权重,如果 驻Sij大于本访问周

期交互失败的次数,则约定 滋沂(0. 5,1),否则 滋沂(0,0. 5)。
1. 3. 2摇 间接访问风险值rhis2

被询问节点 k 必须和询问节点 i 有过安全的历史交易,节点可信,可以表示为如下形式:Pij ={k Sik+Fik>0,
rhis1(Jreqi,k)>0}(Jreqi,k表示主体节点 i 对客体节点 k 历史访问的函数),则间接访问风险函数可表示为

rhis2 =

移
k沂Pij

rhis1(xik) rhis1(xkj)

移
k沂Pij

rhis1(xik)
摇 摇 P ij 屹 芰

1 摇 摇 P ij =

ì

î

í

ï
ïï

ï
ïï 芰

(4)

1. 4摇 频率风险值

在每一个访问周期td鄄p内,主体会发起多次访问,将申请访问的时长作为计算定量风险值的参考因素,请
求的时间越长,风险值越大,本次访问请求的风险越高,记为访问频率风险rfre。 主体si对客体o j的访问频率记

为pij = cij / td鄄p,其中cij为当前主体对客体的访问次数。 域 d 内所有节点的平均访问频率为 pd =移
m

i = 1
pij / m, 主体

si的访问活跃对比度用 f ij = pij / pd表示,在td鄄p范围内,数值越大则访问越频繁,相应的风险值也会越大。 利用

无理数的单调性,将频率风险限制在(0,1]范围内,此处定义与访问频率相关风险值:
rfre = 1 - e -f ij (5)

1. 5摇 预支风险值

预支风险值是系统在每个访问周期为低风险节点预支的风险额度值,代表系统对其造成风险的容忍程

度,也表示系统对低风险节点的信任。 在本模型中,如果访问周期td鄄p内主体节点发起访问的次数已经超过

cmax(cmax为域节点根据本域情况自主设定的周期内最大访问次数),并且节点在本周期内访问记录良好(即
为低风险节点),且在本访问周期内访问优先级较高,那么可以向管理节点额外发出继续访问的申请,管理

节点会在本周期内通过预支一定额度风险值的方式允许低风险节点的访问申请,以此提高整体访问的效率。
管理节点根据申请节点的历史访问信息为其分配风险机动额度渍si,此额度会随着访问的增加而减少,
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渍si =渍si-rsi。 参考历史访问记录,在周期td鄄p内,对于每一次访问(Jreqi( si,o j,x)( j = 1,2,…,n),根据直接访问

风险值,基于信息熵的计算公式,得出si在o j下的信息量为

Hsi(o j) = - 移
csi

k = 1

Sij

移
n

j = 1
(Sij + F ij)

ln
Sij

移
n

j = 1
(Sij + F ij)

(6)

式中:csi———访问次数计数器的值。
同样,也可以得到访问o j的所有节点的访问记录,c(o j)表示所有访问节点的个数,从而得到平均信息量

Have(o j)= Hall(o j) / c(o j),即可以得到风险值 R lim( si,o j)= max(Have(o j) -Hsi(o j),0),从而得到平均风险值为

Rave = 移
m

i = 1
R lim( si,o j) / csi , 风险额度渍si = Rave cave,其表示周期 td鄄p 为节点 si 分配的风险额度。 其中 cave =

csi td鄄p / T代表在时间周期td鄄p内si的平均访问次数,T 为总的时间。 由此可以看出如果该主体本身历史记录

良好,则当前访问几乎不受访问次数限制。
1. 6摇 节点综合访问风险值

定义 1摇 C 为各风险分量权值的集合,C=(琢,茁1,茁2,酌),其中 琢+茁1+茁2+酌=1,它们分别表示初始风险值、
直接访问风险值、间接访问风险值和频率风险值的权值。 节点综合访问风险值的计算式为

r = [琢,茁1,茁2,酌] [ rini,rhis1,rhis2,rfre] T + 渍si (7)
摇 摇 域整体风险值rd,可以通过域中所有节点风险值求平均值得到:

rd =
移
m

i = 1
rsi + 移

n

j = 1
ro j

m + n (8)

2摇 模 型 分 析

2. 1摇 形式化描述

本模型是一个状态机模型,系统的状态是系统中元素的表示,它由主体、客体、访问属性、访问矩阵以及

标识主体和客体的访问类属性的函数等组成。 其相关定义如下:
定义 2摇 S={ s1,s2,…,sm}表示主体的集合。 O={o1,o2,…,on}表示客体的集合。
定义 3摇 D={d1,d2,…,dp}表示多自治域构成的域集合。
定义 4摇 函数 dom( ):S胰O寅D,表示主体或客体所在的域。 每个主体或客体都有唯一所在的域。
定义 5摇 集合 A={ rd,a,w,e}表示访问属性集,定义模型有以下 4 种访问方式:(a)Read( rd)读包含在客

体中的信息;(b)Append(a)向客体中添加信息,且不允许读客体中的信息;(c)Write(w)向客体中写信息,
且允许读客体中的信息;(d)Execute(e)执行另一个客体(程序)。

定义 6摇 当前访问集合 B哿(S伊O伊A):表示在某个特定的状态下哪些主体以何种访问属性访问哪些

客体。
定义 7摇 访问请求集合JREQ,函数Jreq( si,o j,x)表示主体si对客体o j的访问,其中 x沂A。
定义 8摇 访问矩阵集 M,表示系统中所有主体对系统中所有客体所拥有的访问权限,元素 Mij哿A 表示

主体si对客体o j具有的访问权限。
定义 9摇 模型中节点状态集表示为 V={V0,V1,V2,…,Vk},状态 v沂V,由(b,M,f,sM,R)表示,其中 b沂B,

f 为访问周期内的访问频率,sM沂S,R 为风险函数集合,表示主客体的风险状态。 用v*表示通过请求之后的

状态。
定义 10摇 安全标记函数集合 F,主体、客体的当前安全标记用访问类函数 f 表示,f = ( fSH,fSL,f IH,f IL,fSO,

f IO),f沂F,其中 fSH、fSL和 fSO分别表示主体和客体的保密级区间和函数,f IH、f IL和 f IO分别表示主体和客体的完

整级区间和函数。
约定 1摇 HIS( s)沂{hSH( s),hIL( s)}为主体的访问历史函数。

2. 2摇 机密性分析

本文模型建立在经典的多级安全模型基础之上,是一个有限状态机模型,系统是安全状态,当且仅当系
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统的每一个状态(v0,v1,v2,…,vn)均为安全状态,其中v0是初始状态,v1,v2,…,vn是其他的输出状态。 定义规

则 籽:JREQ伊V寅G伊V,表示给定一个请求和一个状态,规则 籽 决定系统产生的响应和下一个状态。 G 为判定集

{y,n,e,u},y 表示请求被执行,n 表示请求被拒绝,e 表示多个规则适合于这一请求,u 表示本规则不能处理

此次请求。
约定 2摇 系统的当前状态为 v=(b,M,f,sM,R),请求通过后系统的状态转变为 v忆=(b忆,M忆,f忆,s忆M,R忆)。
定理 1摇 若状态 v=(b,M,f,sM,R)是安全的,则经过规则 1忆得到的状态 v忆= (b忆,M忆,f忆,s忆M,R忆)满足 BLP

公理强制访问控制部分。
定理 2摇 一个系统是机密性安全的,当且仅当它的每个状态都满足机密性强制规则。
公理 1摇 (简单安全性)状态 v=(b,M,f,sM,R)满足简单安全特性,当且仅当所有的 s沂S圯[o沂b( s:r)圯

fSH( s)垠fSO(o)垠fSL( s)]。 符号垠表示前者支配后者。
公理 2摇 (*安全特性)设 s 是 S 的一个子集,表示受*特性控制的主体。 状态 v=(b,M,f,sM,R)满足*

特性,当且仅当所有的 s沂S圯[o沂b( s:a,w)圯fSH( s)垠fSO(o)垠fSL( s)夷hSH( s)垠fSO(o)]
规则 1忆摇 用于域 d 中主体si请求得到对域 p 中客体o j的 read 访问权。
if Jreq埸dom(Jreq(1))
then J爷req(Jreq,v)= (u,v)
else if [Jreq沂dom(Jreq(1))]夷[ fSH( si)垠fSO(o j)垠fSL( si)]夷 [Jreq si<Rd]夷[Jreq o jRd]
then J爷req(Jreq,v)= (y,(b(胰( si,o j,r),M,f,sM,R)))
else J爷req(Jreq,v)= (n,v)
Rd表示该域设置的风险阈值。
证明:
a. 证明规则 1忆满足简单安全性公理。 设ot沂(b忆,r),若ot = o j,则 fSH( si)垠fSO(o j)= fSO(ok)垠fSL( si),若

ot屹o j则ot沂(b,r),由状态 v=(b,M,f,sM,R)满足的先验条件知 fSH( si)垠fSO(ot)垠fSL( si)。 总之,若ot沂(b忆,
r)则 fSH( si)垠fSO(ot)垠fSL( si),规则 1忆满足公理 1。

b. 证明规则 1忆满足*特性公理。 设ot沂(b忆,a),若ot = o j,由规则 1忆可知,无论请求是否拒绝,都不改变

模型中的 append 状态,则由ot沂(b,a),以及状态 v = ( b,M,f,sM,R)满足的先验条件知 fSH( si)垠fSO( ot)垠
fSL( si)夷hSH( si)埕fSO(ot)。

若ot屹o j,则ot沂(b,a),同上。
同理可证,ot沂( b忆,w)时, fSH( si)垠 fSO( ok)垠 fSL( si)夷hSH( si)埕 fSO( ot),总之,若ot沂( b忆,a遗w),则

fSH( si)垠fSO(ok)垠fSL( si)夷hSH( si)埕fSO(ot),则规则 1忆满足公理 2。
其余规则可类似给出,此处省略。

2. 3摇 完整性分析

公理 3摇 (简单完整性)满足简单完整性当且仅当客体的完整级在主体可访问的完整级区间,主体可读客

体,即状态 v=(b,M,f,sM,R)满足简单完整特性,当且仅当所有的s沂S圯[o沂b(s:r)圯f IH(s)垠f IO(o)垠f IL(s)]。
公理 4 摇 (*完整特性)满足*完整特性当且仅当客体的完整级在主体的可访问完整级区间,且主体读

过所有客体的完整级都支配主体要写客体的完整级时,主体可写该客体。 状态 v = (b,M,f,sM,R)满足简单

完整特性,当且仅当所有的s沂S圯[o沂b( s:a,w)圯f IH( s)垠f IO(o)垠f IL( s)夷hIH( s)埕f IO(o)]。
定理 3摇 设任意初态v0满足简单完整性,若模型满足简单完整性当且仅当对于每一个变换(Jreq,p,(b,

M,f,sM,R),(b*,M*,f*,s*M ,R*))下列条件成立:(a)每个( s,o,x)沂b*-b,满足简单完整性;(b)每个属于

b 但不满足简单完整性的( s,o,x),不属于b*。
证明:
a. 证明其充分性。 设Jreq是JREQ中的任意一个动作,T 为系统的执行时间,对于(Jreq,v,p忆,v忆),当且仅当

存在一个 琢=(v0,仔1,v1,…)和某个 t沂T,使得vt =(p,v),vt+1 =(p忆,v忆)。
设v0 =(b,M,f,sM,R)满足简单完整性,琢=(v0,仔1,v1,…)是一个执行,对每个 t沂T,令vt = (bt,Mt,f t,sMt

,
R t)。

证明v1满足简单完整性:设(Jreq1,v0,p1,v1)为一个变换,根据定理 3 中的(a)可得坌( s,o,x)沂(b1 -b),
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满足简单完整性;令b鄣 ={坌( s,o,x)沂b夷( s,o,x)}不满足简单完整性,根据定理 3 中的(b)可得b鄣夷b1 =芰。
所以可得到坌( s,o,x)沂b1疑b0满足简单完整。 并且由于坌( s,o,x)沂(b1疑b0遗b1 -b0),得v1 满足简单完

整性。
证明若vt-1满足简单完整性,则vt满足简单完整性。
同理,可以证明vt-1和vt满足简单完整性。
综上所述,模型充分性得证。
b. 证明其必要性。 采用反证法,假设模型满足简单完整性,则存在某个执行(Jreq,vt-1,pt,vt)使得下列

条件其中之一成立:(a)某个( s,o,x)沂bt-bt-1不满足简单完整性;(b)某个不满足简单完整性的( s,o,x)沂
bt-1夷( s,o,x)沂bt。

当(a)成立时,存在某个( s,o,x)沂bt-bt-1不满足简单完整性,所以vt不满足简单完整性,推得模型不满足

简单完整性。 当(b)成立时,由于存在某个不满足简单完整性的( s,o,x)沂bt-1夷( s,o,x)沂bt,所以vt不满足

简单完整性,推得模型不满足简单完整性。
综上所述,必要性得证。
定理 4摇 假设任意初态v0满足完整性*规则,则若模型满足*完整性规则当且仅当对每个变换(JREQ,p,

(b,M,f,sM,R),(b*,M*,f*,s*M ,R*)),下列条件成立:(a)对任意主体 s沂S,( s,o,x)沂b*-b,埚[(x = a)遗
(x=w)]圯f IH( s)垠f IO(o)垠f IL( s)夷hIH( s)垠f IO(o)。 (b)对任意主体 s沂S,( s,o,x)沂b*-b,埚[(x = a)遗
(x=w)]夷! ( f IH( s)垠f IO(o)垠f IL( s)夷hIH( s)垠f IO(o))圯o埸( s,x),这里可以采用反证的方法进行证明。

定理 5摇 一个系统是安全的,当且仅当它的每个状态都满足强制安全规则。
由于满足本模型机密性强制规则的系统是机密性安全的,同时满足完整性强制规则的系统是完整性安

全的,由此可知定理 5 成立。

3摇 结摇 摇 语

本文提出了分布式环境下的面向多域访问的动态多级安全模型,给出了定性和定量相结合的风险量化

标准。 在模型的访问域和被访问域增加了风险敏感标记的动态调整机制,每次访问之前需要通过本域管理

节点的验证,提高了跨域访问的安全性,增加了模型的动态适应性。 给出风险机动额度,结合历史访问信息,
灵活地调整了主体访问能力,提高了访问控制模型的灵活性,实现了对风险的自适应访问控制动态授权,提
高了模型对异构网络环境的适应能力。 但是本模型在处理过程中没有充分考虑到在访问周期内如果有节点

恶意篡改访问记录、伪造低风险或者无风险访问的假象。 管理节点可以记录本域节点进域或者离域,并在访

问前后对记录进行比较,或者对访问记录进行加密以防恶意篡改,这是下一步主要研究的工作。
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·简讯·

水利部召开水利网信工作视频会议

中国水利网站 2020 年 5 月 13 日讯,2020 年 5 月 12 日,水利部召开水利网信工作视频会议。 会议按照

2020 年全国水利工作会议部署,践行“安全、实用冶水利网信发展总要求,总结 2019 年水利网信工作,分析当

前水利网信工作形势,部署近期水利网信工作重点任务。 水利部副部长、部网信领导小组副组长叶建春在主

会场出席会议并讲话,强调要贯彻落实水利改革发展总基调,大力推进智慧水利,全力驱动水利治理体系和

治理能力现代化。 水利部总工程师刘伟平主持会议并作总结讲话。 部网信办负责人作工作报告,浙江省水

利厅、福建省水利厅、宁夏回族自治区水利厅、深圳市水务局、长江水利委员会、监督司等 6 家单位代表作了

交流发言。
叶建春指出,2019 年,水利网信部门深入贯彻党中央、国务院决策部署,紧密围绕水利中心工作,努力补

水利网信之短板,全力支撑总基调各项工作取得显著成效。 一是以需求为引领,完善了水利网信顶层设计;
二是以问题为导向,强化了网络安全防护能力建设;三是以实用为目标,水利网信补短板取得了明显成效;四
是以创新为动力,持续提升了水利信息化水平。 当前和今后一个时期,水利网信部门要牢牢抓住信息技术加

快发展以及水利工作转型升级的重大战略机遇,深化信息技术与水利业务的融合发展,准确把握网络安全面

临的严峻形势,切实做好水利关键信息基础设施网络安全保护,努力践行水利改革发展总基调,为水利治理

体系和治理能力现代化提供强劲动力。
叶建春强调,2020 年是“十三五冶的收官之年,是全面建成小康社会、实现第一个百年奋斗目标的决胜之

年,要扎实做好各项水利网信工作。 一要大力推进智慧水利,继续创新机制、重点推进、先行先试,加快智慧

水利尽快落地见效;二要强力支撑行业监管,开发完善水利监督信息平台各项功能,扩大使用覆盖面,全面支

撑综合监管、专职监管、专业监管、日常监管;三要严守网络安全底线,重点做好水利信息系统等保达标、应用

系统安全防护、关键信息基础设施保护等工作;四要提升水利网信工作水平,做好水利网信建设、信息共享、
网络安全等领域监管。

部机关有关司局、部直属有关单位负责同志在主会场参加会议。 各流域管理机构、各省(自治区、直辖

市)水利(水务)厅(局)及计划单列市水利(水务)局、新疆生产建设兵团水利局有关负责同志,各智慧水利

先行先试单位负责同志在分会场参加会议。
(本刊编辑部供稿)
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